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Fecha,

ACUERDO ENTRE LA CONSEJERIA DE PRESIDENCIA, JUSTICIA E IGUALDAD Y
EL CABILDO DE GRAN CANARIA PARA SU ADHESION AL CONVENIO
SUSCRITO ENTRE EL MINISTERIO DE HACIENDA Y ADMINISTRACIONES
PUBLICAS Y LA COMUNIDAD AUTONOMA DE CANARIAS EL 7 DE OCTUBRE
DE 2011 PARA LA PRESTACION MUTUA DE SERVICIOS DE ADMINISTRACION
ELECTRONICA

En Las Palmas de Gran Canaria, a 30 de julio de 2012.

De una parte, el Excmo. Sr. D. Francisco Hernandez Spinola, Consejero de
Presidencia, Justicia e Igualdad de la Comunidad Auténoma de Canarias, en
representacién dicha Comunidad Auténoma y en el ejercicic de las compelenclas que
lo confieren los artlculos 16.1 y 20.1 k) de la Ley 14/1990, de 26 de jullo, de Régimen
Juridico de las Administraciones P(blicas de Canarias.

Y de ofra, la lima. Sra, Dita. Rosa Rodriguez Diaz, Vicepresidenta Il y Consejera de
Presidencia, Economia y Hacienda del Cabildo de Gran Canaria, en nombre y
representacién de este Cabildo, en virtud del acuerdo adoptado por el Pleno, en seslén
ordinaria celebrada el 27 de julio de 2012, y de acuerdo a la Disposicidn Adicional
Decimocuarta de la Ley 7/1985 de 2 de abril de Bases del Régimen Local, modificada
por la Ley 57/2003, de 18 de noviembre, de Medidas para la Modemizacién del
Gobiemno Local, y dando fe Ia Titular Accidental del Grgano de Apoyo al Canssjo de
Gobiemo Insular, de conformidad con la letra d) de la Disposicién Adicional Octave de
la citada Ley 7/1985.

EXPONEN

Primero.- Con fecha 7 de octubre de 2011, el Ministerio de Politica Territorial ¥
Administracién Publice y la Comunidad Auténoma de Canarias suscribieron un
Convenlo de colaboracién para la prestacién mutua de servicios de administracién
electrénica. Actuaimente la referencia al Ministeric de Politica Territorial y
Administracién Publica ha de entendersa hecha al Ministerio de Macienda y
Administraciones Plblicas en virlud del Real Decreto 1823/2011, de 21 de diciembre,
por el que se reestructuran los departamentos ministeriales.

Segundo.- La cldusula segunda del citado Convenio establece que la Comunidad
Autdnoma facilitard a las Entidades Lacales ubicadas en su territorio el acceso a las
funcionalidades proporcionadas por los servicios detallados en la citada cldusula 4
relacionados en los anexos o que se incorporen en el futuro, a través de un
procedimiento que garantice, en todo caso, el cumplimiento de las obligaciones
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establecidas en cada servicio para el usuario, informando previamente al Ministerio de
Hacienda y Administraciones Pablicas de las entidades locales que se incorporan a la
utilizaciéon de cada una de las funcionalidades.

El arliculo 1, apartado 8), subapartados d} y h} del Reglamento Orgénico de la
Consajeria de Presidencia, Justicia e Iguakdad, aprobado por e] Decreto 331/2011, de
22 de diciambre, establece al departamento como competente, entre otras materias,
en telecomunicaciones, tecnologlas de la informacién y de las comunicaciones e
informalica en el émbitc de las Administraciones Plblicas de Canarias, y en
administracién electrénica, Asi mismo, la Direccion General de Telecomunicaciones y
Nuevas Tecnologias, en adelanie DGTNT, es uno de los drganos del departamento
que desarrolla y ejocuta estas materias,

A los efectos previstos en los exposilivos anleriores, ambas partes acuerdan las
siguientes

CLAUSULAS

PRIMERA.- El presante Acuerdo tiene por objeto la adhesién del Cabildo de Gran
Canaria al Convenlo entre el Ministerio de Politica Territorlal y Administracién Publica y
la Comunidad Autonoma de Canarias para la prestacién mutua de servicios de
administracién elactrénica, suscrito con fecha 7 de octubre de 2011, expresando que
lo conoce y acepta en ioda su extension. Una copia del miemo se incorpora en el
Anexo | del presente Acuerdo.

SEGUNDA.- A partir de la entrada en vigor del presente Acuerdo, el Cabildo de Gran
Canaria asume el cumplimiento de las obiigaciones establecidas para el usuaric en
cada unc de los servicios relacionados en dicho Convenio, en los términos que se
pstablecen en los comespondientes Anexos del Convenio, no comportando
obligaciones econémicas entre las partes firmantes.

TERCERA.- La Consejeria de Presidencia, Juslicia e igualdad comunicard al
Ministerio de Hacienda y Administraciones Publicas la firma del presenie Acuerdo de
adhesién,

CUARTA.- Se eslablece el Ciberinfo como centro ds soporte de los servicios
relacionados en dicho Convenio, cuyos detos de contacto figuran sn el Anexo Il del
presente Acuerdo.

Para hacer uso del Ciberinfo, con cardcter previo. a la prestacién del serviclo, seréd
requisito imprescindlble que el Ayuntamiento remita a la DGTNT, con al menos una
semana de antelacion, con registro de salida y firnade por el Alcalde o persona
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competente, |a relacion de personas interiocutoras autorizadas para contactar con el
Ciberlnfo para la generacién de incidencias y recepcion del soporte. La relacién de
personas se detallara cumplimentando obligatoriamente los datos de tados los campos
de la plantilla del Anexo I. El Cabildo de Gran Canaria asume la responsabilidad de
tener actualizada dicha lista.

QUINTA.- Este Acuerdo de adhesitn entrard en vigor el dia de su firma y tendré la
misma duracién que sl Convenio principal al que se adhiere, aplicindose el régimen
de extincién y prérrogas contemplado en la cldusula sexta del citado Convenio.

SEXTA.- De producirse la revision del Convenio de 7 de octubre de 2011, los cambios
introducidos se congideraran asumidos por el Cabildo de Gran Canaria si no formulase
objecion en el plazo de veinte dias desde su notificacién formal,

Y, en prueba de conformidad, ambas partes suscriben el presente documento, por
duplicado, en el lugar y fecha indicado en el encabezamiento.

EL CONSEJERO DE PRESIDENGIA, JUSTICIA VICEPRESIDENTA Il Y CONSEJERA DE
E IGUALDAD PRESIDENCIA, ECONOMIA ¥ HACIENDA DEL

CABILDO DE GRAN CANARIA

Fdo.: Francisco Heméndez Spinola.

LA TITULAR ACCIDENTAL
DEL ORGANO DE APOYOQ
Al CONSEJO DE GOBIERNC INSULAR

Fdo Maria Morales Socomro
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ANEXO |

COPIA DEL CONVENIO ENTRE EL MINISTERIO DE POLITICA TERRITORIAL Y
ADMINISTRACION PUBLICA Y LA COMUNIDAD AUTONOMA DE CANARIAS
PARA LA PRESTACION MUTUA DE SERVICIOS DE ADMINISTRACION
ELECTRONICA
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Convenio entre el Ministerio de Politica Territorial y
Administracién Piblica y la Comunidad Auténoma de
Canarias para la prestacién mutua de servicios de
administracion electrénica
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CONVENIO ENTRE EL MINISTERIO DE POLITICA TERRITORIAL Y
ADMINISTRACION PUBLICA Y LA COMUNIDAD AUTONOMA DE
CANARIAS PARA LA PRESTACION MUTUA DE SERVICIOS DE

ADMINISTRACION ELECTRONICA
En Madrid, a 7 de octubre da 2011
REUNIDOS

De una parte, D? Marfa Consuelo Rum( ibéfiez, en su calidad de Secretaria de
Estado para la Funcidén Publica del Ministerioc de Politica Territorial y
Administracién Publica (en adelante MPTAP), y en representacion del
Bepartamento, en el sjerciclo de las competenclas delegadas por la Orden
TAP/2064/2010, de 18 de noviembra,

De ofra parte, D. Franclsco Heméndez Spinola, Consejero de Presidancia,
Justicia e igualdad de la Comunidad Auténoma de Canarias, en representacion
de dicha Cemunidad Auténoma y en el ejercicio de las competencias que i
confiers el articulo 29.1 k} de la Ley 14/1990, de 26 de jullo, de Régimen
Juridico de jas Administraciones Pdblicas de Canarias, en relacién con el
articulo 1. C n) dsl Reglamento Orgénico de dicha Conssleria, aprobado por
Decreto 22/2008, de 18 de febrero.

Ambas partes se reconocen la capacidad juridica necesaria para sus;::rlblr el
presente Convenlo ¥ en su virtud .

EXPONEN

xR FIMEersd
Rig
Qifglgon fecha 2 diciembre de 2008, el Ministerio de Administraciones Poblicas
12 omunidad Auténoms de Canarias suscribieron un Convenio para la
SPrestacion mutua de servicios electrénicos.

: 3

"t%lﬁél el Ministerio de Politica Terriforial y Administracion Pablica asumio las
—=Tompetencias del Minlsterlo de Administraciones Plblicas en las materias
obleto de dicho Convenio en virtud del Real Decreto 1313/2010, de 20 de
octubre, por el que se reastructuran los departamentos ministerigles. Por su
parte, el Real Decreto 1366/2010, de 28 de actubre, por el que se aprueba la
estructura orgénica bésica de los departamentos ministeriales, incluye en su
articulo 12 a la Secretarfa de Estado para la Funcién Publica como érgano
superior del Minfsterio de Polltica Temritorial v Administracion Plblica.
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Segundo

Que e] Convenio prevé en su Anexo |, sobre el servicio de conexién ala Red
Sara, que la Comunidad Auténoma deba facliltar y promover el accesc a la Red
SARA de las Entidades locales de su ambito territorial, con la tecnologia,
mecanismos y procedimientos que estas acuerden, asl como gerantizar la
continuidad del servicio en la parte que le corresponda.

Esta prevision, establecida con la finalidad de que los entes locales ubicados
en el territoric de la Comunidad Auténoma sean participes de los servicios
acordados en el Convenio, debe generalizarse a los demas sarvicios a los que
se hacen referancla en los restantes Anexos, asi como los que se acuerden en
el futuro. Y ello, porque es preclso avanzar con rapidez y eficacia en o
desarrollo de la Administracién electrénica para dar efectivo cumplimlento a ia
Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los
Servicios Pfblicos, que obliga a fodas las Administraciones Piblicag a
posiblitar a los dudadanos |a relaclén electrdnica con cualqulera de ellas, Io
que hace Imprescindible contar con la mayor brevedad con un conjunto de
serviclos electrénicos a disposicién de todas las Administraciones, que hagan
ble el efactivo cumplimiento de la obligacion legalmente establecida.

fo, las partes firmantes estdn de acuerdo en suscribir un nuevo
lo para que todos los servicios comprendidos en los distintos Anexos, 0
en &l futuro se incorporen al Canvenlo, puedan extenderse a los Entes

A la vista de lo expuesto, las partes acuerdan el Convenio redactado conforme
a las siguientes

CLAUSULAS
PRIMERA.- Objeto

El presente Convenio tiene por objeto establecer los términos y condiciones
generales para un aprovechamiento coman de los servicios electrénicos que
prestan las partes firmantes.

Esto se traduce en la disponibilidad de determinados serviclos facilitando el
acceso ¥ uso coman de servicios prestados por cuaiquiera de las partes. Dicha
prestacién de servidos se llevard a cabo en los términos que establece ol
presente Convenio y en las cldusulas particulares recogidas en el anexo quse le
e
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sea de aplicacién a cada servicia, tenlendo dicha prestacion de servicios un
caracter gratuita.

SEGUNDA.- Ambito de aplicaclén

Las partes que suscriben el presente Convenio podrin acceder a las
funcionalidades proporcionadas por los servicios relaclonados en los anexos al
presete Convenio que a continuaclsn se especifican:

ConexIén a le Red SARA.

Serviclos ofrecidos por el MPTAP para |a intermediacién de datos entre

administraciones,

Servicios ofrecidos por el MPTAP a través de la plataforma de validacién

y firma electrénica @firma.

Serviclos ofrecidos por el MPTAP de Direccitn Electronica Habllitada y

Catélogo de Procedimlentos del Servicio de Notificaciones Elactrénicas.

5. Servicios ofrecldos por el MPTAP de comunicacién de domiclliv a
Organismos de la AGE.

colE I P

ados en los anexos o que se incorporen en e futuro, a través del
pondiente Acuerdo entre la Comunidad Auténoma y cada Entidad Loeal,
-Qaréntizando, en todo caso, el cumplimlento de las obligadones astablecidas
"*“%en cada servicio para el usuario, Informando previamente al MPTAP de las
ontidades locales que se Incorporan a la utilizaclén de cada una de las
funclonalidades.

TERCERA.- Reclprocldad

Los servicios sujetos al presente Convenio pueden ser puestos a dlsposicién
por cualquiera de los firmantes y acceslbles por el otro. Se atiende asi al
cancepto de reciprocidad entre las partes, 1anto como aterentes de servicios,
coma consumidores de éstos. Esta circunstancla sa plasmars expresamente en
el clausulado de cada uno de los anexos.

CUARTA.- Comisién de Seguimlento

Para la gestién, seguimiento y control de lo acordado en el presente Convenlo
y de las actlvidades asociadas a los anexos, se canstituird una Comisién de
Seguimiento que estard compuesta por das miembros deslgnados por el fitular
de la Secretarla de Estado para la Funclon Plibilca del MPTAP y dos miembros
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deslgnados por e! titular de la Consejeria de Presidendia, Justicia e lgualdad de
la Comunidad Autdnoma de Canarias, ajustandase el funcionamiento de la
citada Comisién a las normas contenidas en el Capftulo 1l del Titulo 1) de la Loy
30/1992 de 26 de noviembre, de Réglmen Juridico de las Administraciones
Pabllcas y del Procedimiento Adminlstralive Gomin. Une de los miembros
designados por cada una de las partes debers tener el rango de Director
General o equivalente.

La Comision de Seguimiento se reunird, de manera ordinaria, una vez al
trimestre y de forma extraordinaria, a peticlén de cualqulera de sus miembros.
La Comnisién mantendra permanentements actuallzados los datos de referenda
¥ los responsables que figuran en los anexos del Convenlo.

Corresponde a [a Comilslén de Seguimfento resolver los problemas de
interpretacidn y cumplimiento que se deriven del pressnte Convenio, asi como
proponer a las partes firmantes cualquier modificacién del mismo.

§i§)(TA.— Plazo de duracidn de! Canvenio y extincién

El presente Convenio comenzard su vigencla a partir de! dia de su firma y
tendra una duraci6n de tres afios. El Convenio se prorrogara autométicamente
por periodos anuales, salvo denuncia escrita por alguna de las partes con una
antelacién minima de tres meses antes de ia fecha de vencimiento.

A partir de la entrada en vigor del prasente Convenio se declara extinguido el
Convenlo firmado entre ambas partes & 2 de diclembre de 2008, por mutuo
acuerdo de las mismas. Son causas de extincién del presenfs Convenlo: el
mutuo acuerdo de las partes o la denuncla expresa formulada por cualquiera
de las partes en los términos previstos en el pérrafo anterior.

SEPTIMA.- Revision del Convenlo

Cualquiera de las partes podra propaner la revisién de este Convenlo eh
cualquier momento para introducir las madificaciones que se estimen
pertinentes. De produclrse la revision del clausulado del Convenio, los
correspondientes cambios habran de incorpararse al mismo y ser suscritos por
las partes.
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OCTAVA.- Régimen Juridico

El presente Convenlo tiene naturaleza administrativa, conforme lo dispuesto
especialmente para fos convenios de colaboracién en los articulos 6 yadela
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Pubiicas y del Procedimisnto Administrative Comon,

De conformidad con los previsto en ef articulo 4.1 c) de la Ley 30/2007, de 30
de oclubre, de Contratos del Sectar Piblico, estd excluido del ambito de
aplicacién de la misma,

NOVENA.- Resolucién de conflictos

Mediante la firma del presente Convenio, las partes se comprometen a resolver
de mutuo acuerdo las incidenclas que puedan surgir en su cumplimiento.

Las cuestiones litigiosas que suran entre las partes durante el desarrolio y

ejecuclén del presente Convenio y no puedan ser resueltas por la Comisién de -
Seguimiento prevista en la cldusula cuarta, se someterdn z la Jurisdicclén
contencloso-administrativa, conforme a Ip dispuesto en la Ley 29/1098, de 13

de julio, Reguladora de [a Jurisdicdion Contencloso-Administrativa.

Y an prucba de cuanto antecede, las Partes suscriban el Convenio en tres
glemplares y a un solo efecto, en e lugar y fecha sefialados en el
encabezamiento.
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Convenio de colaboracién entre el Ministerlo de Politica
Territorial y Administracién Pdblica y la Comunidad Auténoma
de Canarias para la prestacién de serviclos de administracién
electrénica en el ambito territorlal de Canarias

.

DOCUMENTOS ANEXOS

ANEXO 1. SERVICIO DE CONEXION A LA RED SARA.

ANEXO II. SERVICIOS OFRECIDOS POR EL MPTAP PARA LA
INTERMEDIACION DE DATOS ENTRE ADMINISTRACIONES
PUBLICAS.

ANEXO L. SERVICIOS OFRECIDOS POR EL MPTAP A
TRAVES DE LA PLATAFORMA DE VALIDACION Y FIRMA
ELECTRONICA @GFIRMA.

ANEXO IV. SERVICIOS OFRECIDOS POR EL MPTAP DE
DIRECCION ELECTRONICA HABILITADA Y CATALOGO DE
PROCEDIMIENTOS DEL SERVICIO DE NOTIFICACIONES
ELECTRONICAS.

ANEXO V. SERVICIOS OFRECIDOS POR EL MPTAP DE
COMUNICACION DE DOMICILIO A ORGANISMOS DE LA AGE.
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ANEXO |

SERVICIO DE CONEXIGN A LA RED SARA

L Condiciones generales
I Condiclones técnicas y funclohales
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ANEXO |
SERVICIO DE CONEXION A LA RED SARA
l. CONDICIONES GENERALES

1. OBJETO

El Ministerio de Polftica Territorial y Adminlstracién Publica (MPTAP), en
colaboracién con las Comunidadas Auténomas, ha desamollade |a red SARA
(Sistemas, Aplicaciones y Redes para las Adminlstraciones), integrada por un
conjunto de infraestructuras tecnolégicas que permiten conectar en red a todas
Jas administraciones que lo deseen, y facilitar un sistema de intercamblo de
aplicaciones entre administraciones.

Tenlendo en cuenta que los servicios que reciben los ciudadanos tienen, en
muchas ocasiones, que ser prestados en cooperacidn entre las distintas
Administraciones, el objeto de este Anexo es determinar |as condiciones de
utitizaclén de la red SARA por las Administraciones, como enlace comin para
todas las necesidades de Intercomunicacién entre ias mismas.

2. ALCANCE

%}El servidio abarca |a conexién a una plataforma basica de comunicaciones
‘%}{ ambito privado, con unos servicios béslcos y una polftica de seguridad
gmfm para facilitar el intercamblo seguro de informacién entre las
g pllcaciones de las Administraclones Pablicas conectadas a la red SARA,

‘{?__ egun les caracteristicas y condiciones que se establecen en este

-~ doeumento.

(ii) La conexién se proporclona a través de un Area de Corexiéh (AC) que se
ubica en dependencias de la Comunldad Auténoma y que es instalada,
administrada y mantenida por el MPTAP.

(it}E) AC comunica de manera segura la Red Comporativa da la Comunidad
Autdnoma con las redes corporativas de otras Administraclones y entidades
plblicas conectadas a la red SARA (Extranet), con ia Intranet Administrativa
de ia Administracién General del Estado v con la Red TESTA Il de Ia
Comisidn Europea.

(iv)Se habilita a cualquier aplicacién informatica de la Comunidad Auténoma y
de la Administracién General del Estado, asl como a sus entidades de
derecho plbllco vinculadas o dependientes, a utilizar cualquiera de los
servicles que se presten a Iravés de la Red SARA, previo acuerdo entre el

prestador del servicio y el usuario del mlsmo, con postericr comunpicacién al
Centro de Soporte de la Red SARA. «n
B
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(v} Ambas partes acuerdan poner todos los medios a su alcance para
adaptarse mutuamente a sus correspandientes planes de direccionamiento,
de tal manera que una determinada clase de direcclones IP pueda ser
reservada para preservar la compatibilidad.

3. OBLIGACIONES DEL MPTAP

El MPTAP, como responsable de la Red SARA asume las slguientes
obligacionss:

(i} Instalar, administrar y mantener un enlace para la comunicacién y el AC
de la Comunidad Auténoma ubicado en las dependendias que ésta
datermine y que mejor permlitan la conexidn con sy correspondiente Red
Corporativa.

(i) Proporcionar la documentaclén técnlca correspondiente a la arquitectura y

configuracién de los sistemas que componen el AC de la Comunidad
Auténoma.

(i) Mantener un servicio de soporie 24x7 para garantizar la continuidad del
servigio del AC, Punto Neutro e Intranet Administrativa de la
Adminlstracion General del Estado que sirva para reallzar |a notificacion
de incidenclas, resolucién de |as mismas, cuando le comesponda, o
gestibn de Ja resolucidn cuando intervengan Agentes Externos
(fabricantes, operadores, otros Organismos con acceso al Sistema),
cansultas técnicas relaclonadas con el servicio, asl como peticionas de
NUEVOSs acceses,

(ivy Habilitar y gestionar un Portal de Administradores que sirva como espacio
para facilitar informacién a los responsables técnlcos de la Comunidad
Autdnoma respecto del servicio praporclonado, nefificaclon de Incidencias,
paradas programadas, publicacién de nuevos servicios, etc.

i A

Y,

doptar las medidas de seguridad necesarias para proteger debidamente
; informaciin transmitida, mediante e cifrado de ias comunicacionss,

i
L

4. JGACIONES DE LA COMUNIDAD AUTONOMA

&

'(".i%Realizar las labares de conectividad y despliegue pertinentes para poder
acceder desde sus propies dependencias o instalacicnes a la Red SARA
a través del AC.
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(i) Gestionar y mantener los elemenios activos que conectan su Red
Corporativa a SARA permitiende al MPTAP el acceso de lechura y
monitorizacion de los mismos, con independencia de que estas tareas
sean realizadas por la Comunidad Auténoma o por su operador.

() Garantizar condiclones adecusdas en la ubicacién, condiclones
medloambientales, suministro eléctrico, cableado, etc, del AC con el fin de
asegurar ia continuldad del servicio.

(iv) Mantener un servicic de soporte, a ser posible 24x7, para garantizar la
continuldad del senvicio en el enlace de comunicaciones y los elamentos
activos del mismo, asl como da los elementos ajenos al MPTAP. Para elo
se facilitardn al MPTAP los contactos, tanto de los responsables de la
conexién a SARA en la Comunidad Auténoma, como los del Centro de

,ﬁ_,.,‘\Soporte, CAU o equivalente.
D.DQPJG

Iaborar con el MPTAP en la deteccion, diagndstico y resolucién de las
ddencias, incluso si ello lleva consigo pequefias comprobacionas o
giiuaciones en el AC, dirigidas desde el Centro de Soporte de Ia Red
2 RA, con el fin de reducir los tlempos de resolucitn de las Incidencias

__##que pudieran ocurrir.

{(vi) Fadilitar y promover el acceso a la Red SARA de las Cablidos Insulares
yfo Ayuntamientos de su dmbito territorial, con la tecnologla, mecanismos
y procedimlentos que estos acuerden, asl como garantizar la continuidad
del servicio en la parte que le corresponda.

(Vi) Colaborar con sl MPTAP en el mantenimlento del catdlogo de servicios y
conexiones participadas por ambas partes para, de esta manera, poder
tener un mayor control sobre el serviclo prestado y asf poder reaccionar
més répidamente ante contingenclas. Dicho catalogo permitira la difusién
de los servicios a log usuarios de SARA, facilitard |la elaboracidn de
estadisticas, cuadros de mandos, etc., que el MPTAP publicara en el
Portal de Administradores a disposicién de todos los implicados.

Los prestadores de los servicios se comprometen a proporcionar Ja
informacidén bésica indicada en el punto 7.9 para que sean incorporados al
catalogo y se encargaran de efectuar las modificaciones para que dicho
catdlogo esté convenlentemente actuallzado.

am

e

Goblerno de Canaclas 10
LConse-eily de Preadenca,
Just oz e Iguatdad
et -t e a2 S0 Sl S
TN 8




Gobierno Conseferia de Presidencta,
deCanarias Justiria e Tgualdad

5. LIMITACION DE RESPONSABILIDAD

En ningln casc el MPTAP o sus proveedores estdn obligados & asumir
cualquler dafio y perjuiclo directo o Indirecto que provengan del mal empleo o la
no disponibilldad del servicio.

6. REFERENCIAS

El Ministerio de Polltica Teritorial v Administracién Publica podrd hacer publica
en cualquier lista de referencia o en cuzlquier boletin de prensa publicado y sin
aulorizacion previa, la relacién de comunidades autonomas y entidades locales
usuarias de la red SARA.

La Comunidad Auténoma podra referenclar la utllizacidn de [a red SARA sin
autorizacién previa por parts del Minlsterio de Politica Temitorial y
nistraclén Puablica.

)

7. EPEMENTOS DE IDENTIFIGACION

A entiﬂcacién Centro de Soporte de la red S.A.R.A.
Responsable de la|Dlrectora de 1a Dvision  de Proyectos de

Unidad Adminlstracién Electrénica

Responsable Jorge Fabejro Sanz

tecnico Jefe de Semvicio A

Horarlo de servicio | 24x7

Localizaci6n Ministerioc de Polifica Tenitorial ¥y Administracién
Plblica
Merta de Molina, 50

Gestidn de|8h a 17h30 de lunes a|912732032

Incidencias jueves 912732202

8h a 14h30 los viernes Incidenclas.ia@mpt.es
Fuera del horardo laboral,{902013114
sabados, domingos y|618586324
fastivos

Observaciones

11
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7.2, IDENTIFICACION DEL CENTRO DE SOPORTE DE LA RED DE LA
COMUNIDAD AUTONOMA (RED ATLANTIDA)

Identificacién ClberCentro
Responsable de la|Director General de Telecomunicaciones y
Unidad Nuevas Tecnologias
Roberto Moreno Diaz |
Responsable técnico Jefe de Area de Telecomunicaciones y
Sistemas
José Damian Ferrer Quintana
Horario de servicio 24x7
Localizaclén _ Hdificlo Santa Berta, C/ San Méaximo s/n.
Esquina Avda. de La Libertad
Los Majuslos, 38108 La Laguna
Tenerife
Gestién de inddenclas  |Las 24 horas:;
i. Teléfono 902 111 912

[, Correc alectronico:
ercenfro@qobiemod

P Fax: 902 345 880 !
H\Observaciones En horarlo 7:00 a 22:00 GTM solicitar contacto
}) con Departamento de Redes

En horarlo de 22:00 a 7:00 GTM y fines de
semana y festivos, solicitar contacto con
Departamento de Operaciones

7.3. INFORMACION A SUMINISTRAR PARA CADA SERVICIO

Denominacién del sefvicio

Breve descripcién

Usuarios del servicio

Nivel de criticidad
1 iempo de respuesta
Tiempo de resoludén de iIncidenclas

| Horario del serviclo

Responsable del servicio (nombre,
teléfono v carreo slectrénico)

Origen, destino, puerto

Funcmnalldad
| Atencién de usuarios

Resolucién ds incidaencias
| Observaciones

+*
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Il. CONDICIONES TECNICAS Y FUNCIONALES
1. DESCRIPCION DEL SISTEMA

1.1.DESCRIPCION DE LA RED SARA Y SUS ELEMENTOS DE
CONEXION

La Red SARA estd formada por la Infranet Administrativa, que hoy ofrece un
amplio nimero de servicios que se prestan an cooperacion en el 4mbite de Ja
Adminlstracién General del Estado, sus elementos de incardinacién en TESTA
I, ¥ los elementos de enlace con las Redes Corporativas de las Comunidades
Auténomas conodido como Extranet de las Administraciones Piblicas, TESTA
Il es la Red transeuropea que enlaza la Red Corporativa de la Comision de la
Unidn Europea, con [as de los Estados Mlembros, para el soporte de
intercamblo de datos y cooperacitn en Ja prestacton de servidios.

La interconexion a la Extranet se regliza a través de lo que se denomina Area
de Conexion (AC).

Este AC responde basicamente al esquema de una zong desmilitarizada (DMZ)
formada por un cortafuegos externo (que, en este caso, conecta con el resto de
& red), un servidor donde residen los servicios basicos que se menclonan mas
adelante y un cortafuegos interno {(hacia el Interlor de !a Comunidad
Auténoma).

El slstema, que actila como cortafuegos externo, serd también el encargado,
siempre que sea posible, de cerrar una VPN con el Centro de Acceso Remoto

13
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(CAR} de la Intranet Administrativa de la Administracién General dal Estado o
con el AC de ofro Organismo conectado directamente a la Red S.A.RA. Este
cortafuegos puede realizar igualmente funciones de NAT dindmico para las
conexiones entrantes desde el rosto de la Extranet hacia la Comunidad
Auténoma.

Por su parte, el sistema que actia como cortafuegos interno puede realizar
también funclones de NAT contra destinos situados en el Interior de Ja
Comunidad Auténoma.

1.2. DESCRIPCION DE LOS ELEMENTOS QUE COMPONEN EL AREA
DE CONEXION DE LA COMUNIDAD AUTONOMA

* Router externo: este elemento conacta ¢on la linea que une con la Red
Troncal de [a Extranst de las AA.PP.

oy

sy ‘§¥00nmutadnr LAN: para el conjuntc de conexiones LAN de los
AL Sllementos que componen la solucién. Se configuran tres VLAN para
1S Separar & tréfico correspondiente a tres zonas:

o Tréfico entre el router y al firewall externo (VLAN externa)
o Tréflco de la propia AC (VLAN DMZ)
o Tréfico hacia el Intedor de la Comunidad Auténoma.

s Cluster externo: formado por dos servidores en una corfiguracion
activo-activo. En condiclones normales los sistemas prestan las
funclones que se describen a continuacién; en degradado, cualquiera de
ellos puede suministrar ambas funciones:

o Cortafuago externo: cumple las funclones de cortafuegos y
ciere de VPNs. Reside on un servidor Linux utiizandose
productos de licencia GPL para cumplir estas funclones.

o Servidor para los servicios de la Extranet: en & residen los
servicios basicos de la Extranet de Ias AAPP que haya que
lmplementar. [os senviclos instalados son DNS, comreo, proxy,
servidor web, servidor socks y servidor NTP. También en este
ca;o se trata de un servidor Linux con productos bajo licencia
GPL.

o Gluster interno: formado por dos servidores en una configuracién
aclivo-paslvo. Las funciones que cumplen son:

Gobiernn de Canarkas
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o Conrtafuego interno: cumpls las funciones de cortafuegos y NAT
hacia el interlor del organismo. Reside en un servidor Linux y se
utilizan productos con licencia GPL.

o Servidor de backup: os el nodo pasivo del cluster. En caso de
fallo del nodo aclivo ios serviclos de cortafuego irterno basculan a
este senvidor.

» Sistema de allmentacién ininterrumpida (SAl): para mejorar |a
disponibilidad de los elementos en caso de cortes de alimentacién, Este
elemento estard conectado a uno de los servidores que actia como
maestro y es capaz de controlar a agentes disponibles en los otros
servidores. Se instalard siempre que sea posible.

¢ Armario de media altura (rack): fodos los elementos de la solucién se
Integran en un Unico armario de media altura. Se Instalara siempre que
sea posible.

TN
%a siguiente figura muestra el esquema general de los elementos de Ia

e

dlucion y sus conexiones:

HB nna

WLAN Exlwrre
PR TRONGEL
. -
L o
Rt =t /-)

Cortatregey Exend (10330
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1.3. CARACTERISTICAS FiSICAS DE LOS ELEMENTOS

Los sistemas a Implantar en las depsndencias que la Comunldad Auténoma
determine incorporan un armarlo hasico para montaje en Rack de todos los
elementos, apoyan directamente en el suelo y disponen de las slguientes
dimenslones:

Ancho 810 mm

Alto 1200 mm
Frofundo ~ [1000mm |
Peso Maximo | 300 Kg.

1.4. INSTALACION ELECTRICA

i efectuada slempre de acuerde con las espedificaciones del Reglamento
giotécnico para Baja Tenslén e Instrucciones Complementarias (Decreto
973, de 20 de septiembre). .

garantizar un correcto funcionamiento del equipo, es necesario respetar
S"siguientes condiciones de allmentacién eléctrica:

Tenslon de alimentacion: 220V (+6 =10 %).

Frecuencia de alimentacién: 50Hz (+3 —3 %).

Distorsldn arménica total: < 5§%.

Tolerancla a micro-cortes sin perturbacién en &l funclonamiento,
duracién:< 20 ms.

o Potencia armario AC: 3500 W,

La potencla indicada es la correspondlente a la ocupacién del armario segin |a
configuracion prevista.

1.5. CONDICIONES DE AMBIENTE

Los servidores actuales de gama media, no requisren una instalacién
especifica de alre acondicionado va que estén disefiados para trabajar dentro
de un amblente de oficina, en condiciones de confort eslablecidas para sl
personal. No obstante, por [as proplas condiclones del recinto elegido, o bien
en configuraclones grandes, puede ser necesaria la instalacion de una consola
de alre acondicionado,

Para asegurar la mayor fiabilidad en su funcionamiento se debe mantener a!
recinto dentro de los limites siguientss: —

*
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Temperatura comprendida entre 15 y32°C,
Temperatura optima recomendada 22° C.
Gradiente harario maximo T < 5° G/h.
Humedad relativa entre 20 y B0 %

Humedad relativa ptima recomendada 50%
Gradiente horario maximo HR <10% /M

En general al elegir el local para la instalacién dei equipo, se tendrd en cuenta
que sea lo mas limplo posible, evitar la radiacién directa el sol sobrs los
elementos, y que sea espacioso para que no se produzca una acumulacisn
excesiva del calor disipado.

Cuando sea necesario recurrir a la instalacién de aire acondlclonado, se tandra
en cuenta que el desprendimlento térmico maximo del conjunto de los
__g!ementos Instalados dentro del armario:

%‘g » Cabinet AC .............. 7.000 Blu/h,

5. DEFINICION DE LOS SERVICIOS BASICOS

—

Entendemos por serviclos bésicos aquellos primeros y fundamentales que
soportan la Interoperabilidad entre aplicaciones o los complementan. La
infraestructura descrita se encargaréd de ia Interoperabilidad de estos servicios,

Son servicios baslcos de lg Extranet: DNS, relay SMTP, WWW, PROXY y NTP

(sincronizado con el Real Observatorio de |a Armada del Ministerio de
Defensa).
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ANEXO Il

SERVICIOS OFRECIDOS POR EL MPTAP PARA LA INTERMEDIACION DE
DATOS ENTRE ADMINISTRACIONES PUBLICAS

i Condiciones Generales
I Condiciones técnicas y funclonales

-

™
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ANEXO 1)

SERVICIOS OFRECIDOS POR EL MPTAP PARA LA INTERMEDIACION DE
DATOS ENTRE ADMINISTRACIONES PUBLICAS

I. CONDICIONES GENERALES
1.- OBJETO

El objelo del presente anexo es regular los derechos ¥ obligaciones que se
establecen para la prestacién, por parte del MPTAP, de!l serviclo de
Intermediacién de datos a las comunidades auténomas o entidades localas que
suscriben o se adhieran al convenio.

_ —--En el dmbito de la Administracién General del Estado, el pasado 22 de junio del
o “2007;. se aprabd la Ley 11/2007, de 22 de junio, de acceso electrénico de los
~ciuddgdanos a los serviclos pablicos (LAECSP), cuye articulo 6.2b, recoge ef
Rals del ciudadano a no aportar datos y documentos que obren en poder de

& Adnnistraciones Prblicas (AAPP). Con el objeto de facilitar la efectividad
Tue” g81a prevision legal el MPTAP ha desarrollado una plataforma de
lntg/}x{ediacién de dichos datos,

Por medio de esta plataforma las AAPP Interesadas podran consultar
automdticamente y por medlos electrénicos los datos de ciudadanocs, bien sea
para ellminar la cbllgaclén de aportar los citados documentos, o blen para
poder reallzar camprobaciones de dichos datos slempre que una ley les habilite
para ello o ¢f ciudadano dé su consentimiente,

Teniendo en cuents la necesara coocperacién entre las distintas
administraciones para proporcionar a los cludadanos servicios integrados vy el
principlo recogido en ¢l articulo 4.6 de la Ley 11/2007, de 22 de junio, el objeto
de este Anexo es detarminar las condiclones de utilizacién del servicio de
Intermediaci6n de datos entre Administraclones, para realizar las consultas de
datos que sean necesarias en el cumplimiento de las funciones administrativas,
cumpliendo las garantias de seguridad, integridad y corfidenclalidad exigidas
porla ley.

2.- ALCANCE

La aplicacién de este Anexa habliita a cualquler apllcacién informética o
empleado de los drganos o entidades dependientes de la Comunidad
Auténoma o entldad local adherida a utilizar el servicio de intermadiaclén de
datos en los términos que se desarrollan mas adelante.
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El sarvicio abarca ia conexidn a una plataforma basica de intercambic de datos,
can unos servicios basicos y una politica de seguridad comuan para facifitar el
intercambio seguro de Informacion entre las aplicaciones conectadas a la
plataforma, Las aplicaciones pueden requerir u otorgar datos.

El servicio contard con una carta de servicios en la que se racogera los efectos
que se derivan del Intercambio de datos entre AAPP, para la prestacidn de un
servicio determinado, los requisitos para su tramitacién, el plazo para su
efectividad y cualquier ofra informacién que deba conocer el interesado.

3.- OBLIGACIONES DEL PRESTADOR DEL SERVICIO

El MPTAP, como prestador del servicio, asume las siguientes obligaciones:

-—f?‘!‘:.:. g

T
i)™ Poner a disposicién de la comunidad auténoma o entidad local adherida el
:  8prvicio de Intermed|acién de datos entre AAPP.
i g,
5 Pisponer de entornos de prueba para la Integracién.de os servicios con
ghjeto de garantizar la correcta operaclén de éstos con cardcter previo a-su
- .Buesta a disposicion de los usuarios finales.

(i) Habilitar los mecanismos para ofrecer el soporte necesario a los equipos
de integracidn y desamollo de la comunidad autdnoma o entidad local
adherida para |a integracién de sus aplicaciones con los servicios.

(iv) Disponer de log recursos necesarios para atender y rasolver las consultas
e incidenclas derivadas del uso de los servicios.

(v) Proporclonar los elementos de auditabllidad de las operaciones realizadas
que permitan cerlificar el no repudio de las transacclones.

{(vi) Adoptar todas las medidas de seguridad necesarias para proteger
debidamente |a informaclén vy los senvicios de Intermediaclén de ofracidos.

(vil) Garantizar la escalabilidad, robustez, disponiblilded, Integridad vy
confidencialidad de todos los datos relacionados con la prestacién de los
gervicios de intermediacidn.

(viii) Informar de los nuevos servicios Intermediados.

4.- OBLIGACIONES DEL BENEFICIARIO DE LOS SERVICIOS

La comunidad auténoma ¢ entidad local, como beneficlaric del servicio de
-——-—_—_"ﬂ

intermedlacién de datos, se compromete a: on
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() Realizar las labores de conectividad y despliegue pertinentes para poder
acceder desde sus propiag dependenclas o instalaciones al servicio de
intermediacion de datos a través del Sistema de Aplicaciones y Redes para
las Administraclones (S.A.R.A) desarrollado por el MPTAP,

(i) Cumpllr con las medidas de seguridad y requisitos de autenticldad,
confidencialldad, integridad e Interoperabllidad establecidos en e apartado
Il de este Anexoa, también en el caso de ser proveedores de datos.

(iii) Concertar con el MPTAP la reslizacion de pruebas de rendimiento o

monitorizecion de los servicios con el objeto de no comprometer Ia
disponibilidad hacia otros sendcias.

(V) Recabar el consentimiento de los ciudadanos, si no existe una Ley que le
habilita & solicitarlos.

(v? ~Hacer un uso correcto del servicio, utilizéndolo para mquellos casos para
‘B lo¥ue esta autorizado.

AR
id @L}Iitar, promover y habilitar el acceso y uso del serviclo de
igitfmediacién de datos, a los organismos y adminlstraciones de su &mbito
s A6TMONal, asl como  garantizar Ia calidad del servicio en la parte que Je

corresponda. (este punto depende de Ia opcién elegida en la ddusula
segunda del Convanlo),

(vii) Segulr los procedimientos establecidos para armonizar los procesos de
administracién de aplicaciones y sistemas usuarios de Servicio.

5.- OBLIGACIONES DE LOS INTERMEDIARIOS

Las administraciones podran desarrollar sus prapios Intermediadores de datos.

En fal caso se conectarsn a la plataforma de intermediacion de datos del

MPTAP eomo un usuaric pero deberdn atender a los mismos requisitos y

obligaciones que la plataforma, en cuanto a seguridad y niveles de servicio.

6.- ACUERDO DE CALIDAD DE LOS SERVICIOS

Los senvicios objeto del presente Anexo estardn sujetos a las condiciones
téonicas y funcionales recogidas en el apartado 1l de este Anexo.
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7.- LIMITACION DE RESPONSABILIDAD

En ningin caso el MPTAP o sus proveedores estdn obligados a asumir
cualquier dafio y perjuicio indirecto que provengan del mal empleo o la no
disponibilidad del servicio.

8.- REFERENCIAS

E! MPTAP padra hacer pablicas en cualquier lista de referencia de beneficiarios
o en cualguier boletin de prensa publicado, y sin autorizacién previa, la relacién
de organismos usuarios de los serviclos.

NTACTOS DE REFERENCIA

solucién de consultas técnicas relacionadas con la utilizacion de los
cios asi como las de caracter adminlstrativo relativas al alcance dei
ente Anexo se ofrecerd a través de los sigulentes contactos de referendia.

- _jrés

‘Platatorma de Intarmediacion: Servicios de

=R e : de d
SERVIGIO Verificacion y consulta de datos en general

Oferente del servicio | Ministerio de Politica Territorial y Administraclén Piblica

Director da la Divisién de Proyectos Techolégicos para
la Administracién Electrénica.

Responsahble Teléfono: 91 2732461

Tecnico del Serviclo | Correo alectrdnico: sgprotec@mpt.es

Direccién postal: Maria de Molina, 50, 8° Planta

28071 — Madrid
adondo
Vocal asesor de la Direccién General para el impulso de
Aoponeable o |12 Administracién Electronica
F—— Teldfono: 91 2732463
Correo slactrénlco: joseluis.redondo@mptes

+

an

Gobiemin de L‘:ma.r‘l;s

Loy et 42 Precpdencids 22
Jusiie e iq-u!.‘.ad_ .

paiv Gl G20 m.-r.'.r_:'l.m

e L
—— gt



Gobierno Consejeria de Presidencin,
de Canarlas Justicia e Igualdad

IL.- CONDICIONES TECNICAS Y FUNCIONALES DE LA PLATAFORMA DE
INTERMEDIACION DE DATOS ENTRE AAPP

1. DESCRIPCION DE LA PLATAFORMA DE INTERMEDIACION DE DATOS
ENTRE AAPP

La plataforma de intermediacién de datos puesta a disposidién de las
Administraclones Publicas por parte del Ministerio de Politica Temitarial y
Administracién Piblica se establece como serviclo horizontal para Ia consulta,
comprobaciéh yio actualizacién de loa datos de los ciudadanos custodlados por
diversas AAPP, segdin sus competencias,

Las aplicaclones conectadas s la plataforma podran requerir o provear datos,
4iAADOPCION DE MEDIDAS DE SEGURIDAD, ORGANIZATIVAS O

“LECNICAS DEL ACCESO A LA PLATAFORMA DE INTERMEDIAGION
ﬁ‘:-{]ATOS ENTRE AAPP.
2

. €8n cardcter general, los organismos que accedan a la plataforma de

Oyfflermediacidén de datos cumplirdn con las medidas de seguridad,
- Z"conservadén y normalizacién que se detalian en los Criterios de
""" seguridad, nomalizacién y conservaclén de las aplicadiones utilizadas
para el ejercicio de potestades aprobados por el Consejo Supetior de
Adminlstracién Electrénica medlante Resolucién de 26 de mayo de 2003 y
revisiones posteriores y aquellas que sean de aplicaclén del Real Decreto
3/2010, de B de enero, por of que se regula el Esquema Naclonal de
Seguridad en el &mbito de la Administracion Electrénica.. _ .

2.2. El mlcance e intensidad de aplicacién de las medldas de seguridad,
conservaclon y normallzacién vendran determinadas por el resultada del
andlisls y gestién de riesgos que se realice, recomaendéndose a estos
sfectos la utllizacion de la Metodologla de Andllsis y Gestidn de Riesgas
de los Sistemas de Informacién (MAGERIT) del Consaejo Superior de
Adminlstraclén Electrdnica.

2.3, Lo dispuesto en este documento se aplicard de conformidad con lo
previsto en |a Ley Orgénica 15/1999, de 13 de diciernbre, de Proteccién
de Datos de Caracter Personal y demas normativa aplicable en esta
materia como el Reglamento, aprobado por Real Decreto 1720/2007, de
21 de diciembre, de desarrollo de la citada Ley.
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3. ACCESO A LA PLATAFORMA DE INTERMEDIACION DE DATOS
ENTRE AAPP.

3.1. Elacceso al sistema da Intermediacién de datos se realizaré a través del
Sistema de Aplicaciones y Redes para las Administraciones Piblicas
(SARA), sigulendo el esquema de conexidn que éste tiena establecido
para cualguier departamento u organismo plblico.

4. REQUISITOS DE AUTENTICIDAD PARA EL ACCESO A LA
PLATAFORMA DE INTERMEDIACION DE DATOS

4.1. El acceso a la plataforma de intermediacin de datos se efectuaré
utilizando certificados electmdnicos reconocides que cumplan la
N recomendacion UIT X.509 verslén 3 o superlores (ISO/IEC 85848 de

2. L4 plataforma admitir los sistemas de identificacion definidas en la. Ley
1/2007 para la identificacion de las AAPP.

%" No podrén utilizarse certificados electronicos caducados o revocados para
acceder al servicio,

5. REQUISITOS DE CONFIDENCIALIDAD DEL SISTEMA

5.1. La plataforma de intermediacién de datos ofrecera consultas sn las que, a
partlr de la Idenfificacion del ciudadano (naclonal o exfranjero) se
devaolveran los datos pertinentes.

Al tratarse de datos de cardcter personal, el responsable del drgano
administrativo debera firmar una autorizaclén, debldamente Justificada,
para cada usuario y apilcacién que accedan gl slstema.

52. En caso de que los dalos introducidos no fueran suficientes para
identificar de manera ¢nlea a un cdudadano, el sistema no devolvera en la
respuesta infarmacién sobre diche cludadano.

5.3, En el organismo oxistird un responsable del uso del servicio de
intermediacién de datos que determinara las condiclones y normas de
buen uso del servicio entre los usugrios o aplicaciones de su
administracion que tienen acceso a los mismos y los datos gue pueden
abtener.

5.4. Para realizar consultas a los datos, sl requirients, recabard el
consentimiento del cludadano cuyos datos se vayan a conguliar-sah/o que
una norma de rango de ley autorice dicha consuita. Dicho ghiisentimiento
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deberd constar en la solicitud de iniclaclon del procedimianto, o en
cualquier ofra comunicacion posterior, siempre ¥ cuando dicha
comunicacién sea previa a la consulta, no pudiendo realizarse consulta
alguna en caso de no contar con ef consentimiento de forma fehaclante.
Los impresos o formularios electrénicos de solicltudes de Iniclacién de
procedimientos administrativos deberan adecuarse para recoger dicho
consentimiento y deben informar dei uso de fa plataforma de
intermediaclén.

En caso de realizar la consulta gl amparo de una norma legal, deberg
reflejarse en la solicitud de acceso servicio, tanto la norma que les
habillta como la finalidad de {a misma.

5.5. Cada consulia y el acceso a |a Informacién a través de Ia plataforma de
e intermediacién de dalos deberg realizarse con una finalidad concreta, que
W00 £dz; . quedard recoglde en el momento de Ia consulta. La informaclén obtenida
('ﬂé’sp!o podrd utllizarse para dicha finalidad.

&h

QUISITOS  DE INTEGRIDAD DE LA  INFORMACION
PROPORCIONADA POR EL SISTEMA

LR

Todas las consultas que se realicen a fravés de Ia plataforma, asf como las
respuestas que se devuelvan deberan habar sido firmadas electrénicamente.
Esta firma electrénica tiene por objeto garantizar tanto l1a integridad de los datos
Intercamblados como |z identidad de Ias partes que intervienen ¥ el no repudio
da la consulta,

De la misma forma, todas las consultas que la plataforma de intermediacién de
datos deba realizar g los organismos cedentes de los datos, asl como las
cotrespondientes respuestas obtenidas resultado de las mismas, habrén de ser
debldamente firmadas elactrénicamente para garantizar tanto !a integridad de
la informacion como la identidad de ambos organismos.

7. REQUISITOS DE DISPONIBILIDAD DE LA INFORMACION
PROPORCIONADA POR EL SISTEMA

La plataforma de Intermediacion de datos estars disponlble los 7 dias de I3

semana las 24 horas del dia. Los organismos cedentes deberdn contar con la
misma disponibllided y nivelas de serviclo en sus slstemas o plataformas.
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B. GARANTIAS JURIDICAS DE LA PLATAFORMA DE INTERMEDIACION
DE DATOS ANTE POSIBLES RECURSOS

8.1. Los servicios web accesibles a través de |a plataforma siguen el estandar
de Intercamblo de datos definido por la Iniciativa «Sustitucién de
Certificados en Soporte Papel» del Consejo Superlor de Administracién
Electrénica, que redne, en base a la normativa vigente, las garantias
juridicas aplicables al intercambio de datos entre Administraciones
Poblicas.

8.2. Para la Interoperabilldad los organismos cedentes o peticionarios de datos
deberan cumplir ¢l esténdar definido en la norma técnica de! punto f)
Protocolos de Infermediacién de defos previsto en la disposicion adicional

don;i.  primera del Real Decreto 4/2010, de 8 de enero, por el que se regula el
‘%:.-\‘ Esquema Nacional de Interoperablilidad en el dmbito de la Adminlstracién
«% !FIecWénica,

g /Fa plataforma de intermediacién de datos dispondra de un médulo de
/# auditorfa, en el que quedarén registradas todas las consultas de datos
realizadas, informacién de contexto asociada, la identidad del solicitants,
la fecha y la finalidad de la consulta, y aquelles eventos relevantes
desencadenados a parfir de la propia consulta. Se garantizard la
integridad y no repudio de la informaclfn registrada mediante técnicas de
firma electronica y sellade de tiempo, astableciéndose, asimismo, medidas
técnicas para geranilzar la disponibilidad y recuperacién de aquelia
Informacién que no se mantenga on-line por motivos de eficiencla técnica
o seguridad.

8.4. Para certificar la fecha y tlampo de las actividades ¥ sucesos registrados
en la plataforma de Intermediaclén de datos se hard uso de una marca de
tiempo o, en su caso, del Servicio de Sellado de Tiampo de la Plataforma
de Firma Electronica del Ministerio de Politica Temitarial y Administracién
Pdblica, sincronizada con el Real Instituto y Observatorio de la Armada,
de conformidad con lo previsto sobre la hora legal en el Real Decreto
1308/1902, de 23 de octubre, por el que se declara el Laboratorio de la
Armada como laboratorio depositario del padrén naclonal de Tlempo y
laboratario asociado al centro Espafiol de Metrologla, y segin las
condiciones técnicas y protocolos gue el citado Organismo establezca,

8.5. Solo personal de la Administracién Publica debidamente autorizado y
acreditado podrd acceder a las funcionalidades de auditoria de la
plataforma.

8.6. La calidad de los datos serd responsapliidad del orgznisnio que los
ol organismo
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CONDICIONES DE LA PRESTACION DEL SERVICIO

La gestién de Ia plataforma de intermediacion de datas corresponde al
Ministeric de Politica Territorial y Adminisiracién Pdblica,

Los érganos y entidades dependientes de la comunidad auténoma o
entidad local adherlda que hagan uso de estos servicios estaran sujetos a
las medidas de seguridad, los requisitos de autenticldad, Integridad,

confidencialidad, disponibllided y criterios técnicos establecidos en este
documento.
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ANEXO Il|

SERVICIOS OFRECIDOS POR EL MPTAP A TRAVES DE LA PLATAFORMA
ey DE VALIDACION Y FIRMA ELECTRONICA @firma
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l. Condiciones Generales

li. Marco de Evolucién Continua de @firma
IIl. Acuerdo de nivel de servicios
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ANEXO i

SERVICIOS OFRECIDOS POR EL MPTAP A TRAVES DE PLATAFORMA DE
VALIDACION Y FIRMA ELECTRONICA @firma

I. CONDICIONES GENERALES
1. OBJETO

En el ejercido de sus competencias el Ministerio de Polftica Territorial y
Administraciéh Publica (MPTAP) Impulsa el uso de los serviclos de certificacién
y firma eleclrdnicos por ciudadanos y Administraciones Plblicas. Para ello el
MPTAP ha desarrollado una Plataforma de servicios de ceriificacion y firma
s flectronica  cuyos  serviclos pone a disposicién de las diferentes
" gdministraciones y entidades de derecho pablico vinculadas o dependientes,
. pagy, fomentar la puesta en marchg y el despliegue tanto de aplicaciones
fLinfarmaticas que empleen firma, autenticacion, validaclon o generacién de firma
Jacelggronica como de serviclos de Administracion Electronica que requleran de
e electronica en su relacién con los ciudadanos, empresas y organismos.

4
-

f e ea

;of
“"El objeto del prosente anexo es regular los derechas ¥ obligaclones que se
establecen para la prestacion, por parte del MPTAP, de los servidos ofrecidas
por su Plataforma de validaclén y finna electrénica.

2. ALCANCE

El presente Anexo abarca un conjunto de serviclos electronlcos que el MPTAP
pone a disposiclén de la Comunidad Auténoma con fines de identiflcacidn,
validacion o generadién de firma electronica.

Entre los servicios ofrecidos por |a Plataforma de valldacisn y firma electrénica
del MPTAP se encuentran los siguisntes:

* Validacion de firmas y certificados electrénicos
* Firma electrénica de ficheros y formularios
* Sellos de tiempos

A efectos del presente anexo se utllizard la referencla al servicio de Validacién
de Firma para referirse al eonjunto de servicios prestados por la plataforma.

Habilita a cualquier aplicacion informética de los drganos o entidades
depsndlentes de la Comunidad Auténoma a validar certificados digitales en
procesos de autenticacion y firma elecirénica de los certificados digitales
admitidos por la Plataforma. Esta cireunstancia introduce, ademas, la no
obligatoriedad por parte de la Comunidad Auténoma de suscribir un acuerdo
particular de colaboracién con los Prestadores de Servicio de Certificacién

29



oin

— Gobierno Consejerfa de Presidenciz,
deCanarias  Justicia elgualdad

emisores de los correspondientes certificados digitalas con los que el MPTAP
tenga fitmado un Convenlo de colaboracién que recoja estas dircunstandias. A
estos efectos, el MPTAP facilitard |a lista de Prestadores que incorporen esta
facilidad.

En el caso de aquellos Prestadores de Setvicios de Certificaclén coh los que &l
MPTAP no tenga firmado un Convenlo al respacto, y mientras no concurra esta
circunstanda, la Comunidad Autbnoma deberd disponer de los preceptivos
Acuerdos vigentes con cada Prestador.

3. OBLIGACIONES DEL PRESTADOR DEL SERVICIO

El MPTAP, como prestador de los servicios ofrecidos por la Plataforma de

.= --~alldacidn y firna electrénica, asume las siguientes obligaciones:
LhOD A4, 42;\":‘

==+ gbjeto de garantizar |a correcta cperacidon de éstos con carécter previo a su
puesta a disposicion de los usuarios finales.

c) Habilitar los mecan/smos para ofrecer el soporte necesario a log equipos de
integracion y desarollo de la Comunidad Autdnoma para fa Integracién de
sus aplicaciones con el serviclh,

d) Dlsponer de los recursos necesarlos para atender y resolver las consultas e
Incldencias derivadas del uso del serviclo.

e) Proporcionar los slementos de auditabllidad de las operaciones realizadas
que permitan certificar ! no repudio de [as transacciones.

f} Mantener actualizado el software de aplicacion de la Plataforma de
validaclon y fima electronica con las Ulitimas versiones de @firma.

g) Adoptar todas las medidas de seguridad necesarias para proteger
debidamente la informacién de los servicios ofrecidos a través de la
Plataforma de validacion y firma slectronica.

h) Garantizar |a escalabilidad, robustez, disponibilidad, integridad vy
confidenclalidad de todos los datos relacionados con la prestacidn del
serviclo de validaclén y firma electronica.

D
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4. OBLIGACIONES DEL USUARIO DE LOS SERVICIOS

La Comunidad Auténoma o Entidad Local adherida, como usuarlo de los
servicios ofrecidos por la Plataforma de validacion y firma elactronica, asume
las sigulentes abligaciones:

a) Realizar las labores de conectividad y despliegue perinentes para poder
acceder desde sus proplas dependencias o Instalaciones a los sarvclos
proporclonados por la Plataforma.

La accesibilldad a los servicios ofrecidos por la Plataforma se llevars a
R cabo a través del Sistema de Aplicaciones y Redes para las
;ﬁg@j&m Administraciones (S.A.R.A.) desarroflado por el MPTAP,
A
A

, &5 b) “Cooperar con el MPTAP v ofros organlsmos usuarios en la evolucion de
N AL 5 Serviclos ofrecidos por Ja Plataforma de valldacién y firma electrénica
.. acuerde con lo indicado en el punto 8 (Modificaciones ¥ svolucion de
SAQfirma)

- ,-“"

" ¢) Respetar ia caractetizacibn tecnoldgica definida por el MPTAP v gl resto
de organismos usuarios a partir de los requerimientas técnicos
establecidos para la Plataforma de validacién y firma electrénica para la
integracion de las aplicaciones informaticas usuarias de los senvclos.

d) Concertar con el MPTAP la realizacisn de pruebas de rendimiento o
monitorizacion de los serviclos con sl objeto de no comprometer la
disponibilidad hacia otros de los serviclos al resto de usuarios de la
Plataforma de validacitn y firma electrénica.

e) Seguir los procedimlentos establecidos por el MPTAP para amonizar los
procesos de administracién de aplicaciones y sistemas usuarios de los
servicios de la Plataforma.

A osos efectos, suministrara la informacion requerida por el MPTAP para
dar de aita aplicaclones informaticas usuarias de los servicios, configurar
la pelftica de firma electrénica asoclada, elc.

§. ACUERDO DE CALIDAD Df LOS SERVICIOS
Los servicios objeto del presente Anexo estaran sujetos al Acuerdo de Nivel de

Servidos ofrecido por sl MPTAP que se adjunta en sl apartado Il de este
Anexo.
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6. MODIFICACIONES Y EVOLUCION DE @firma.

La Comunidad Auténoma se convierte en mismbro del Programa de Evolucién
Continua (PEC) de @firma, que s& regiréd por el Marco de Evolucién Continua
(MEC) que se adjunta en el aparlado 1l de este Anexa. EJ periodo de
pertenencia a dicho grupo de trabajo est4 sujeto al periodo de vigancia del
presents Convenlo y 3 sus postetiores prorrogas.

La Comunidad Autbnoma podrd designar representantes en el PEC
pertenecientes a otras entidades con las gue colabore en el desarmrollo de
actividades ligadas a la firma e identificacién electrénica

bor;s.-a adaptacion y progresién de los servicios a las nuevas exigenclas de la
CEIN : .
‘%?&gmumdad Autdnoma se reallzaran preferentemente de manera coordinada

iy

el sano del citado grupo de trabajo del PEC.
7. REFERENCIAS.

E)
&y

V4
_+*EI MPTAP podré induir a la Comunidad Auténoma o entidad local adherida, sin
. auterizacion previa, en cualquier boletin de prensa o lista de usuarios que haga

referencia a los organisimos ysuarios de los serviclos a los gue hace referenda
el presente Anexa.

La Comunidad Auténoma o entidad local adhetida podra referenciar la
utilizaclén de dichos serviclos sin autorizacién previa por parte del MPTAP.

8. CONTACTOS DE REFERENCIA.

La resolucién de consuitas técnicas relacionadas con la utilizacién de los
servicios asi como las de caracter administrativo relativas al alcance dal
presente Anexo de servicios ss ofrecerd a través de los sigulentes contactos de
referencia.

servicio Pablica

Directora de la DiMslén de Proyeclos de
Administracion Electrénica

?g:,':‘;gs:‘:l'“ Teléfono: 91 273 24 53
Servicio Correo electrénico: sgprotec@mpt.es

Direccién postal: Maria de Moling, 50, 3° Planta
28071 — Madrid

Responsable Jogé Luls Redondo Pérez

Administrative del {Vocal Asesor de la Dlreccién-'eaggfﬁr—ﬁéra al

2
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Anexo impulso de la Administracion Elecironica —}

Teléfono: 91 2732463

Correo electrénico; jgseluis.redondo@®m t.es

Direccién postal; Maria de Molina, 50, 9° Plantg
i 28071 — Madrid )

—m
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). MARCO DE EVOLUGION CONTINUA DE @FIRMA.
1. OBJETO

La Plataforma de valldacién y firma slecirénica @flirma del MPTAP se basa
en el software @firma version 4.0, que fue cedido por la Junta de Andalucla
en el marco del Convenlo de Colaboracion firmado entre el Ministerio de
Administraciones Publicas y la Junta de Andalucla para la cesién de
aplicaciones Informéaticas de Administracién Electrénica.

El citado Convenio establece las bases para la creacién de un grupo de
trabajo que tlene, entre ofras misiones, Jas siguientss:

= El seguimlento de la ceslén de las aplicaclones informaticas
acordadas.

» La identificaclén y el desarmolio de las mejoras que puedan realizarse
sobra [as mismas.

(v’a ualmente, en dicho Convenla ambas partes se compromaten a establecer

lecanismos de caoperacibn y normalizacién en e seguimiento de la
Syolucion de @fimma, de manera que pueda trasladarse una imagen
" &ihtegrada y coherente de la sltuadén en el conjurto del Estado y
ﬂj’ff’ Comunidad Auténoma.

vy

Con estas premisas, se ha acordado la ereacién de un Programa o
escenarioc de trabajo, que se ha denominado Programa de Evolucién
Continua (PEC), que servird para conclliar y materlalizar las necesidades
de las administraciones piblicas en materia de firma electrénica (firma-e) y
certificacion digital con los servicins de fima-e ofrecidos por el MPTAP yel
producto para la validacion y firma, @fimma. .

El objseto del Marco de Evolucién Continua (MEC) es establecer las pautas
de funcionamlento que seguira el grupo de trabajo que particlpara en el
desarrollo de dicho PEC.

2. DEFINICIONES
A efectos de este MEC se entiende por:

L

Producto de firma y certificacidn electrénica que consfltuye la base
tecnoldglca de los servicios de firma-e ofrecidos por el MPTAP.,

o DNje:
Documenio Nacional de Identidad elecirénico.

&

o
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» Partlclpante del PEC

Cualquier administracion, Departamento Ministerial u ofra entidad de
derecho plblico que haga constar su intencién de asumir las
estipulaciones de MEC. Se distinguen dos modalidades de participacién:
- mo miembrg del P
Participantes que han firmado un Convenio de colaboracién, ya sea
para acceder a los servicios de Ia Plataforma de firma-e del MPTAP
{modelo ASP o Aplication Service Provider), o bien para obtener
una licencia del producto @firma (modelo federada),
- mo (hse
Participantes que asisten a Jas reunlones del grupo de trabafo objeto
de este MEC porque estdn interesedas en la evolucion de @frma y
que no rednen las condiciones para ser miembros de| PEG.

, Platafotma de firms-e

‘\‘!Plataforma fisica de sarvicios de certificacién y firma basada en al
giproducte @firma que el MPTAP pone a dispasiclon de las
m;fadminlstradones y entidades pdblicas vinculadas o dependientes que
¥ suscriban el Convenlo de uso de sus servicios.

» PSC g “Prestador de Servidios de Certiicacién”

Entidades pablicas o privadas que explden certificados digitales vy
ofrecen servicios asoclados conforme a lo establ ecido en la Lay 59/2003,
de 18 de diciembre, de firma electrénica.

3. ALCANCE

» Este MEC establece los términos generales de Ia relacién entre los
participantes en el grupo de trabajo para desarrollo de los servicios de
fiima-o que o MPTAP pone g disposicion de legs distintas
adminlstraciones y enfidades piiblicas vinculadas o dependientes.

Més concretaments, los trabajos de este grupo daran como resultaclo las
paulas de funcionamiento del Programa de Evoludién Continua (PEC) de
los servicios de firma-e ofrecidos por &l MPTAP y del producto para la
validacidn y firma @firma, con el fin de impulsar y ayudar a la
implantaclén de la firma-o, catalizar el intercamblo de conocimientos vy
experiencias entre las Administraciones, y rentabilizar las Inverslones
llevadas a cabo en este srea.

> El grupo de trabajo resultante de este MEC tiene entre sus objetivos
principales:
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= Determinar los criterlos que sirvan para la articulacién del PEG
en particular las cbligaciones, garantias y condiciones de uso del
producto.

* Intercambiar y difundir aspectos relafivos a ia adescuacién
tecnolbgica de las Infraestructuras de firma-e de los miembros en
materias afines: DNl-e, formatos de flrma, validacién de
certificados, elc.

» |dentificar y articular la implementacién de mejoras correctivas y
evolutivas de servicios y productos, adoptando, con la mayor
prioridad, los estandares publicados a nivel nacional e
infernacional por las entidades de estandarizacién vy
normalizacién.

» Asimismo, se pueden destacar entre sus objetlvos secundarios los
siguientes:

» Coordinar la prestacién de servicios comunes relacionados en el
ambio de competencia de los participantes: CAU, soporte a la
Integracion, etc.

* Difundir capacldades y evolucién de la tecnologia de la firma-e,
explotando y haciendo ampliamente accesible la informacion
cientifica y técnlca entre sus mlembros.

Las decisiones relavantes adoptadas por el grupo de trebajo serdn
elevadas a la Comisibn Permanente del Consejo Superior de
i Administracion Electronica de la Administracién General del Estado v al
E}omllé Sectorial de Administracion Electranica.

=

ARTICIPANTES
'f/a Los participantes acuerdan achsar de buena fe y cooperar en el seno
grups de trabajo, compartiendo la Informacién y soportées gue sean
requeridos.

* La participacién en este MEC esta abierta a cualquier Administracién,
Entidad Pablica o Departamento Ministerial ya sea como participante o,
previa aprobacion de solicitud, como observador.

» Los participantes en condicién de observadores:

o Tlenen acceso a toda la Informaclén y documentos generados en el
seno del grupo de frabajo.
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o Particlpan en igualdad de condiciones que los miembros del PEC
en todo lo referente a la articulacién del PEC, evaluacién de
tecnologia relativa a firma-e, particlpacién en estudios, procesos de
estandarlzacién, etc,

o Entre su principal propésito se encusrtra el de analizar y evaluar
los servicios ofrecidos por la Plalaforma de firma-e v/o e producto

@firma,

... * Los participantes en condicién de mlembros del PEC, ademas da los
o ;;maspectos cansiderados para los observadoras:
r) “:f

Declden sobre aspectos evolutivos, operativos del servicio y
producto.

Determinan la evolucién del servicio prestadoc por la Plataforma
@firma, en aspectos conio;

* Nuevas funcionalidades.

" Interoperabilldad de los méduios del producto.

* Portabilidad de plataforma hardware, software a nivel de cliente y
servidores.

* Determinacion de elementos de confianza que sirvan de basse
para el modelo Federado,

= Sistema de accounting y raporting, etc.

* Aquellos miembros que hubieran elegido el modela ASP colaboraran,
junto con al Equipo de direcclén de la Plalaforma de fima-e del
MPTAP, en la determinacion de decisiones como:;

" Nivel de soporte aia integracién.

*  Soporie a usuarios finales de aplicaciones,

=  Administracién v parametrizacion de entomos,

~  Gestidn de la explotacién.

= Integracl6n con servicios externos de time-stamping.

* Polificas de Firmas g regisirar y PSCs a Incorporar a la
Plataforma,

= Modelos de custadia de log documentos, stc,

° Los particlpantes se comprometen g promocionar e impulsar las ineas
actuactén y serviclos resultantes del grupo con diferentes Srganos y
entidades pdblicas vinculadas o dependientes de los qus éstos
representan.
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5. EQUIPO DE COORDINACION

Entre ef conjunto de participantes en ¢l MEC se designara un Equipo de
coordinacién para asegurar la planificacién y desarrollo de los trabajos
acordades en el seno del grupo. Este equipo, cuya composicién podra
variar para adecuarse a las necesidades que se determinen, estard
compuesto al menos por dos representantes del MPTYAP y dos
representantes de la Junta de Andalucia, que seran designados
respeclivamente por el Director General para el Impulso de la
Administracién Electrénica del MPTYAP y por la persona fitular de la
Direccidn General de Modernizacldn e Innovacldn de los Servicios
Plblicos de la Consejerla de Justicia y Administracién Publica de la
Junta de Andaluc(a.

Los representantes del MPTAP en este grupo serén los responsables
de dirigir las actuaclones que se lleven a cabo sobre la Plataforma de

31 firma-e Implementada por este Ministerio.

Otras tareas a desempefiar;

* Custodiar los oédigos fuentes y atros recursos reservados del
praducto @firma.

= Mantener la estructura orgénica de los participantes, gestionando
nuevas incorporacionas, bajas, etc.

* Organizar y coordinar reuniones de grupo. E! lugar de reuniones
podr4 ser variable en funcién de los ofrecimientos de los infegrantes
y la disponibllidad.

* Promover encuentros con grupos o entidades publicas o privadas
externas para profundizar o evaluar crlterios técnicos y operativos.

= Facilitar la intermedlaci6n entre el grupo y otros grupos y comités de
caracter plblico que abordan materias afines al grupo como los
grupos de frabajo derlvedos de la Comisién Técnica de Apoyo a la
Implantacién del DNI-e o & Consejo Superior de Administracion
Electrénica,

= Posibilttar la proyeccitn de los trabajos desarrollades por st grupo a
Comités o grupos de normalizacién espedializados en materia de
firma-e.

v Trasladar las declsiones de los mismbros del PEC a los equipos
responsables del mantenimiento correctivo y evohaive-de-@firmma.
)

&
Goliernn de Canarias
Coneeiri bk Preidyeed. 32
Juslal € Tpnatdad
Puyey Gl 2 e T TN T
£t S adh



B

Gobierno Consejerfa de Presidencia,
deCanarias Justicia e Igualdad

= Evaluar propuestas de colaboracién externa que se& deriven del
desarrollo de productos v servicios disponibles,

* Elevar propuestas de actiidades, gestiones u ofras consideraciones
de los participantes a las reuniones de grupo.

» Evaluar la incorporacién de nuevos PSC a la Plataforma de fima-e

baséandoss para ello en el protocolo de adhesién habilitado al efecto

y evaluando lae Declaraciones de Practicas de Certificacién y
estructura de los certificades digitales propuestos.

organismos para la

* La vigencia del presente Marco estars asodlada a la propia vigencia de
los convenios suscritos que habilttan & sus miembros a participar en el
mismo,

7. COSTES DE FUNCIONAMIENTO

« Los participantes correrdn con ios costes de su particlpaclén en las
actividades del grupo de trabajo, lo que incluye los Implicitos de
formular o transmitir Informes, los gastos de viajes, y otros gasios,
relacionatos con su aslstencia a las reuniones convocadas, y con
atras funclones, eventos v actlividades del grupo.

» EI MPTAP, dentro de sus gastos ordinarias ds fun cionamiento, asume
los costes de gestibn y administracién de repositorio Unico de
documentos,  habilitacién de salas de reunldn, confeccion de
fotocopias u ofras actividades asociadas a la coordinacién del grupe.
Se emplearan herramisntas de groupware y desarrollo colaborativo
para la publicacion, difusion y coordinacin de Ia actividad del grupo,
que sera gestionada por participantes de MPTAP,

e Tanto el Gobierne de Canaras como el Ministerlo de Politica
Territorial ¥ Administracién Ptblica han sustentado Jos costes e
inversianes necesarios para ofrecer los serviclos de firma-e desde el
MPTAF y culmlnar el desarrollo de (a versién 5.0 del producto @firma
y la prestacitin del servicio que en & se basa.
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8. CONFIDENCIALIDAD

Los participantes podran dedlarar que determinada Infarmacion
facilitada en el seno del grupe es propietaria y confidencial, a efectos
de que sea tratada como ial por el resto de componentas. Se incluyen
programas, documentaclon, datos técnlcos, planes, tecnologias, etc.

Aquella informaclén conslderada como confldencial no podra ser
revelada a terceros, salvo autorizaddin de los participantes
prapletarios o del equipo de coordinacién.

Sélo puede ser revelada a empleados y colaboradores de los
diferentes organismos participantes para actividades relacionadas con
el grupo de trabajo, siendo informados del caracter confidencial de la
informaclon tratada.

En el momento de dar por finalizada ia participacion en el grupo de
trabajo del presente MEC, los participantes cesantes habran de dejar
de usar la Informacién confidencial, pudiendo ser solicitada por el
equipo de coardinaclén y quedando prohibida la realizacldn de copias.

9. PROPIEDAD INTELECTUAL

Se intentard, en la medida quse la narmativa que resulte de aplicacién
lo permita, poner bajo dominio pdblico el resultado de todos los
trabajos encargadaos, creados o desarrollados directamente en el seno
del grupo, respetando las condiciones establacldas por los
proveedores externos de informacion al grupo.

Para hacer puablico en el grupc y/o fuera de & documentos
pertenacientes a algunos de los participantes, se ha de obtener del
propietarlo de la informacién un consentimiento expreso.

Los participantes promoveran la transfersncia no exclusiva a otras
entidades plblicas de los recursos que sean producto del presente
Marco de colaboracion.

Las obligaciones anteriores se cumplirdn, en todo caso, con pleno
respeto a los derechos de propiedad intelectual regulados por €l Real
Decreto Leglslativo 1/1996, de 12 de abril, modificado por la Ley
5/1998, de 6 de marzo, por el que se aprueba el Texto Refundide de
la Ley de Propledad Intelectual, regularizando, =aclarando v
armonizando las disposiciones legales vigentes sobre la materia.
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l. ACUERDO DE NIVEL DE SERVICIO (ANS) DE PLATAFORMA DE
VALIDAGION Y FIRMA ELECTRONICA @FIRMA DEL MPTAP

1.- OBJETO

Segln la Ley 59/2003, de 19 de diciembre, de firma elactrénica, cualquler
compafla canstituida como Prestador de Servicios de Certificacion (PSC)
puede emitir certificados electrénicos, que cumpliende una serie de requisitos,
identifican en el 4mbito telematico a una persona fisica.

1"la actualidad existen multitud de émpresas consiituldas como PSCs y,

o5 rcoﬁﬁ@cuentemant&, multiples certificados electronicos, todos ellos validos como
aigimedio para acreditar la Iderfificacisn personal en el 4mbito electrénico.,

\s ik U :P?

G )

L

hﬁﬁa& la progresiva implantacién del DNi electrénico en @l territorio nacional

- Iedliers de una modificacién en los serviclos de Adminlstracién Electrénica

ST proporcionados par (os organismos Publicos, para garantizar su aceplacién
como elemento de autenticacién y firma en |a tramitacién telemética con los
ciudadanos.

Esta multiplicidad de carliflcados, y las carencias de Interoperabilidad de los
mismos, obliga al Ministeric de Polftica Tenitorlal y Administracién Pablica
(MPTAP), dentro de su misisn impulsora de la Administracitn Electrinica, a
desamollar una plataforma para verificar la ldentidad electrénica de una
perscna flsica o juridica, independlentemente del tipo de certificade que asta
utliice en sus relacdiones teleméticas con la Administraclén.

En este contexta nace la plalaforma de validaclén del MPTAP denominada
@firma que establece un ecosistema do seguridad, permitiendo verificar el

stado y validez de los certificados electrénicos empleados por el ciudadano en
cualquier procedimiento telemdtico, entre ellos, ios del DNl-g,

La solucién propuesta es no infrusiva con arquitecturas y soluciones ya
existentas. Por ello, sus principales caracteristicas son:

" La plataforma se basa en Serviclos Web que son utilizados por ias
distintas AAPP.,

= Es una plataforma de validacién MutiAC (mUltiples Autoridades de
cerlificaclén), MultiPolitica, MultiCertificados, MultiFirma,
MultiFormatos..., de tal manera que pemite la utilizacion de multiples
tipos de Certificados v Autoridadas de Validacion a los ciudadanos,
en su relacidn telemética con las distintas AAPP.
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= Permite una evolucion disefiada y ariculada por los organismos
usuarios, tle una manera participativa y colaborativa.

* Proporciona las maximas garanilas de seguridad y robustez,
garantizando en su funclonamiento: interoperabilidad, rendimiento
optlmo, alta disponlibllidad, portabilldad, etc.

El MPTAP, como prestador de los servicios de validacion y firma elecirdnica a
través de su plataforma de serviclos basada en @firma, se ragira por un
enfoque orientado a la gestion del servicio, donde la calidad de! mismo se
medlré mediante los parémetros del Acuerdo de Nivel da Servicio (en adelants

s« p soporte a los Interesados y organismos emlsores, para la gestfén y
esd gén de consultas € Incidenclas, durante todo el tlempo de duracion de la
ion de los servicios por el MPTAP.

AP se compromete a cumplir los niveles Indicados en este documento y
eterminar la evoluclén de éstos a medida que van svolucicnando nuevos
gervicios.

El enfoque del presenta ANS, se realiza en miiiples ambitos: desde e! punto
de vista de la disponlibilidad de los servicios de validacién y firma contemplades
en la plataforma @frma del MPTAP, servicios de sistemas y comunicaciones,
servidio de atencidn a usuarios, monitorizacién de sistemas, etc.

2.- CALENDARIO PARA LA IMPLANTACION DEL ANS

El METAP se ajustard al siguiente calendario para la obtenclén de los niveles
de servicio astablecldos para cada pardmetro:

»  Periodp Transitorio:
Es &l perioda inicial, desde el arranque del servicio hasta que este
alcance e} ajuste necesario para gu establlizacion.
Este periodo sera de seis mesas desde la fecha de publicacién de
este documento v ei prestador debera alcanzar el 90% del objetivo
marcado en cada pardmetro.

« Periado de prestacién del serviclo:;
El prestador debera alcanzar como mintmo los objetivos establecidos

vy compromatarse a completar, perfeccionar y mejorar el ANS inicial.

-—-—_'-"'_—--_

+

o

o i}

arias

{erno de Can

rl:nol!lt'& <gui1 42 Prevdeniid. 42
it ace Igudt dad

Ir:t-“’la"l' Lnl.'l"c“

.....



Gobilerao Consejeria de Presidencia,
de Canarias Justicia e Jguaidad

3.- NIVELES DE SERVICIO GENERICOS DE LAS INFRAESTRUCTURAS DE
ALOJAMIENTO Y COMUNICACIONES.

3.1infraestructuras bésicas
Se dispone de los sigulentes ssrvicios basicos de Infraestructuras en of Centro

de Procesa de Datos, con todos los sistemas en redundancia n+1 y sin punto
Unico de fallo abajo descritos:

o
. entacién sléctrica ininterrumpida.
.

Se dispone de un sistema de gllmentacién de comente alterna,
filtrada y balanceada a través de dos UPS en redundanda n+1, que
permiten una potencla desde 500 hasta 2.000 Wim2, v una
capacidad de 1.6 a 2,5 MW sin punto Gnico de fallo,

Los racks de servidores de la Plataforma disponen de dos tomas
elécricas, redundantes e Independientes: UPS1 y UPS2.
Adiclonalmente existen generadores diesel en redundancia n+1 con
una autonomia de 48 horas y un contrato con el distribuidor de gasoil
que garantiza la recarga de los tanques en un tlempo inferlor a 4
horas,

¢ Suelo técnigo.

Suelo técnico de 50 e¢m de alura compuesto por baldosas
antideslizantes y antiestaticas reforzadas de B00x800 mm y 30 mm
de espesor que permite una carga maxima por metro cuadrado de
1.000 Kg. Distribuido sobre ese suelo existen diferentes sensores de
lemperatura y humedad gestiohados por un sistema SCADA
{("Supervisory Contro! and Data Acquisition”) qus permite la
supervisién, monitorizacién y control desde una consola centralizada
en el NOC ("Network Operation Center"), mediante el sistema BMS
(“Building Management System”) del adfficlo.

* Sistemas de Control de Temperatura y Humedad {HVAC).

El sistema HVAC est4 basado en Ia gestion del ambiente medlante el
enfriamiento de agua y permite un contral canstante de temperatura
de 22°C +/- 5°C con una humedad relativa del 20% al 70%. Las
bombas y los refrigeradores estan situadlos en la planta superior con
redundancla n+1 y sin ningin punto unico de fallo, Del mismo modo,

4}
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la distribucion del mismo sobre el edificio mantiene la redundancia en
anillos con sensores ante detecclon de fugas, En cada sala existe un
sistema igualmente redundado de aire acondiclonado y filtrado.

» Proteccidn de incendios.

El slstema de detecclén de incendlos consta de multiples sensores
6pticos situados en techo y suelo de cada una de las salas técnicas.
El sistema entra en fundonamiento en el momento en que mas de
dos detectores de humo se activan y es completamente direccionable
para el edlficio entero, permitiendo la deteccién cruzada (en techo y
en piso elevado) El sistema de extincibn permite el disparo
automdtico y manual y estd basado en fa inundacién total de la sala
2% con gas F-13, que es almacenado en cuartos separados en el
4 edificlo.

4 llyminagion.
Todas las salas estan iluminadas con tubos de 4x18 W, con difusorss
en “V*, y poseen luces de emergencia y sefiales que proporcionan la
Informacién precisa acerca del entomo y salldas.

Control de a 5 7 rdad flsi

Se dispone de un sistema con circuito cerrado de television gue
controla el accaso interior y exterlor del edlficio, asl como el acceso a
lag diferentes salas. La entrada a las mismas se realiza con lectores
de tarjeta de proximidad que fienen programados los caminos de
acceso permitidos al cliente. La entradafsalida es controlada por los
vigilantes jurados del servicio de seguridad del edificio en 24x7 y
mediante epertura remota. Las puertas de emergencia poseen unas
células de apertura que activan una serie de alarmas en funcién de
las intentos de acceso no autorizados. Este sistema permite un
acceso 24x7 mediante una lista de personal autorizado, mantenlendo
un reglsiro seguro segin el Manual de Qperacion de:

» Las personas que acceden al edlficlo.
s Las personas gue acceden a las salas,
» Entrada y sallda de materlal.

e D ceso d es.

El edificio dispone de doble ruta de entrada de cables para poder
ofrecer redundancia de caminos disponiendo asi de una mayor
saguridad ante el eventual corte de una de las rutas.
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oEfisigias del Al L, :"Niuialés !:;ta.'s_qrgi't:_ig';.
‘Suministro de energia eléctrica sequra - 59.931 i

Condiciones ambientales:

Temperatura 22°C + - 5°C 89,90%
| Temperatura 229 + - 8°C 99,99%
| _Humedad

~— 20%a T0% 90,90%

3.2 Comunlcaclones

3.21 Punto neutra de Interconexién a S.A.R.A,

El acceso a los servicios de la Plataforma se realiza a través de
S.A.R.A., 0 Sistema de Aplicaciones y Redes para las Administraciones-,
2 \na infraestructura tecnoldgica que permite y garantiza la comunicacién

Incluide dentro de Ia Infraestructurs base proporcionada por S.ARRA, se
dispone de un punto neutro de comunicaciones (PNC) que posibillta Ia
acceslbilidad a los serviclos de |a plataforma desde multiples operadores

Seran de aplicacidn las sigutentes condiclones de Implantacién en el
punto neutro:

= Solo serdn permitidos aquellos equipos de dlente o proveedor
necesarios para la provisidn de servicio de interconexién (equlpos
de transmislén v/o acceso).

“ En caso deo que el servido ss pueda proveer sin necasidad de
8quipos activos, los cables podran accedar directamente hasta 3
Zona del Repartidor Principal del proveedor,

* Los repartidores de cables de ontrada al edificio se alojarsn en el
Araa de Servicio del aliente o proveedlor (pudiende ser éste PNC
si sdlo se tiene presencia sn la misma).

° No serén permitidas intereonexiones directas entre salas, javlas o

acks de dlentes o proveedores; toda interconsxidn eritre ollos
debera ser obligatoriamente realizada on 8l PNC.
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La Intranet Administrativa (1A), como infraestructura bésica de
comunicaciones y serviclos teleméticos de la AGE se conecta al punto
neutro medlante dos enlaces GigsbltEthernet (1 Gbps) en alfa
disponibilidad cada uno de ellos con un operador distinto.

La conexién de un nodo de la AGE con la red troncal de la 1A cuenta con
un enlace principal y otro de backup tamblén can 2 operadores distintos
lo que proporciona un aseguramiento en la fiabifided y continuidad en &
gerviclo prestado. Adicionaimente y como medida de seguridad la
informacién fransita a través de la red troncal cifrada mediante el
establecimiento de tansles IPSec.

La IA cuenta con un servicio de soporte 24 x 7 en el que los fiempos de
respuesta y de resolucién dependen de la severidad de la incidencias
en base a una categorizacidn de los servicios que por ella transitan y de
los agentes que participen extremo a extremo.

Niveles de servicio

-"Parz'imetros Genérales del ANS
"~ 120 minutos

Tiempo de respuesta en 24x7

3.3 intervencionas en sistemas fisicos

Se dispane del sarvicio de soparte basico (On Site Basic Support - OSBS) que
conslste en la intervencién de técnicos para ejecutar tareas basicas sabre los
equipos bajo instrucciones directas.

Ejemplos de estas tareas basicas son:

Camblo de cableado en un repartidor

Encendido y apagado de equipos

Reset de tarjetas y sistemas

Cambio de tarietas (repuestos proporclonados por el cliente)
Verificacién de canexiones

Cambios de cinta para Back-ups

Inspeccién visual e identificacin de alarmas

Otras acclones bésicas a definlr

% B = ¥ B o &8 1

Se dispone de iécnlcos con formacidn especifica para este serviclo y con
amplia experiencia en la glecucion de este tipo de servicios, con disponibilldad

24X7%365.
Esios téonicos disponen de los procedimientos y configuraclones de los
equipos para la correcta ejecucién de las tareas. [—
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cllente, todas las intervenciones se

dentro de los siguientes tiempos de respuests:

Niveles de servicio®

Intervencionss urgertes

Intervenciones muy urgentes

+

;';.'b:r-?{'t

dispone de servicios

Este serviclo pemite
de respuesta inferior a 1

La monitorizacidn se
ceniralizado (COS).

: ds moanitorizacién en 24x7 de
Plataforma a través de Ja gestion de agentes SNMP.

ta monitorizacién de hardware, software,
sistemas y aplicaclones; mediante una supervisién paramétrica
5 minutos en 24x7 garantizado por ANS,

Menor a 4 horas —'

Menora 2 horas
el técnico llega a la sala del cllante

});}Eié\tfampo de respuesta se consldera desde la emisién del aguse de redbo
el ke de soliditud de serviglg hasta que

ica que esta a disposicién Para Iniciar el serviclo.

los equipos de Ja

serviclog de
con un tismpo

lleva a cabo desde un Centro de Operacién vy Soporte

E! serviclo de monltorizacion incluye cuatro (4) modalldades:

TI_IGéﬂEI‘:ﬁIEE deT Ai\IS
lizacién  BasicalCMP
_sisternas y lineas de comunicacinnes

Nivalos de'sarvicio
4 — ey L RS
de Perlodo: 24x7

Avisos <= 15 minutos

Monitorizaclén Preventiva

Perfotlo; 24x7
Avisos <= 15 minutos.

Pariodo: Z4x7

3.5Copias rle seguridad

Se realiza un backup a dos niveles:

Monltorizacién Avanzada Actuacion procedimentada fras aviso <= 15
r _ minutos

Manitorizacion Intemst des S

De dominios, portales y aplicaclones iﬁgz?;:?; :nlnutos
| en intemet desde varias redes 3 - ]
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= Backup Centralizade, conslstente en la integracién de los sistemas
de [a Plataforma en una red y plataforma de Backup basada en HP
Data Protector.

= Backup Iiamoto, consistente eh la gestién de la plataforma de

backup particular de los sistamas de Ja Plataforma

La politica aplicada es la siguiente:

» Backup Incremental dlario da todos los médulos de Informacion de
los sistemas

* Backup completo semanal, can un periodo de retencién de las cintas
de cuatro (4) semanas. El (itimo backup del mes tisne retencién de 1
afio y, el alimo del afo, retencién de 5 afios. Se pueden establecer

periodos mas largos en fungdén de la naturaleza de la informacion
almacenada.

En cumplimiento del marco legal en materia de proteccitn de datos (LOPD), se

realiza la encriptaclén de datos de backup desde de la salida de los sistemas
de la Plataforma.

Parametros Generales del ANS Niveles de servicio

Disponibil

idad de servicios de hackup Yeg %
resiore
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4.- NIVELES DE DISPONIBILIDAD DE LOS SERVICIOS Y ACTUACIONES
DE SOPORTE A ORGANISMOS

4.1.  Niveles de urgencia ¢ impacto y Tiempos da Respuestas

Se calegorizan los siguientes niveles de urgencla e impacto para el tratamiento

de incidencias, que podrdn evoluclonar con el seguimiento de la explotacion de
los servicips.

Afecta a un grupo Importante de usuarios. Interrumpe
la prestacién normal del servido pero tiene altemativa
de funcionamiento

Afectan a un nimero muy [imitado de usuarios del
Baja servidlo y no flenen frascendencia global. No
interrumpe la prestacién normal del servicia.

Servidoras princlpales para el Sarvicio,

Afecta a més de 50 usuarios,

Calda de Base de datos

Fallos de conectividad entre componentes

Infeccidn masiva de virus Informaticos.

Violaclén de la seguridad.

Afecta a los ciudadanos

Incidencias que provoguen Incumplimientos
legalas

Alto

E @ = o 5 9 5w

u

Incidenclas de 5 a 40 usuarios afectados por un
prablema.

Medlo a Incldencias de degradacion de los servicios
Accesos remotos de usuarios de otra ubicacian,
Incidenclas de soflware que residan sn un

servidor
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Incidencias de un usuario individual.

, .l'm
a3
L
n
-
3
D
a
13
o

Incidencias con poco impacto en el Serviclo.

Requerimientos de actualizaciones de software!
ylo hardwars.

Requerimientos de informaclén.
Labores de Mantenimiento
Actualizaciones

Operatives

no criticas de

Sistemas

Actualizaciones periddicas de aplicativos

Urgencia

Descripcion

El servicio esta]_ [,
Alts completaments caido. P i !__Fa
B servido  esta ]
parcialmente caldo, o
Media existe degradacién en P2 i P4 f
Jos elementos. - =
. Afecta a un nlmero
;Baja reducido de usuarios T P4 ) B B

Por tanto, del cruce entre |la Urgencia de una incidencia y el Impacto en el
Serviclo, se obtiena la siguiente matriz que reflejard los niveles de priorizacléon
de cada incidencia conforme a la metodalogia ITIL.

Los tiempos de respuesta y resolucién para el serviclo se configuran de la
siguiente manera refleJado en la sigulenie tabla:

«om

=

potizrno At canarias
Cont s A9 Hiendenoa
kLTS joualdad
oy NG T wiradk S
canntt e
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r

P Critica 1 hora

P2 Tmportante |8 horas

- Modsrado 1y oy

P4 Menor / Baja 48 horas :
P5 Por planificar ' Por planificar |

Por tiempo de respuesta se entiende desde que el centro de operaciones hace
suya la incidencia vy comlenza a gestionar los recursos para Ia resoiucién de la
misma.

El horario de cobertura da los servicios contemplados en el presente apartado
Sordn:

* Incidencias graves yieves: Horas laborables de lunes a domingo de 9,00 a

18:00 h.

° Ineidencias criticas; serviclo 24 x 7 con teléfono especifico para |a atencién
de este tipo de incidencias.

42, informes de Indicadores del cumpiimlento del nivel de serviclo
(ANSs)

Mensualmente se dispondra de un informe de incldencias cerradas, incldenclas
ablertas incidencias no rasueltas dentro de los limites definidos por o] ANS v
grade ds cumplimiento del Acusrdo de Nivel de Servidos comprometido.
Ejemplos de indicadores empleados para la evaiuacién de cada serviclo:

»  Nomero de Incldencias del sarvicio
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* Numero de incldencias atendidas dentro del tiempo de respuesta.
* Numero deincidencias resueltas dentro del tiempo de resolucion.
* Porcentaje de ANSs alcanzados dentro del tiempo de respuesta.

= Porcentaje de ANSs alcanzados dentro del tiempo de resolucién.

N® Incidenaias

L= i

Incidencias

Tiempo Rest

| Servicios externos
= Conexién PSCs |3
= TSA

|
!i Integraclén 4

ITOTAL ﬂfiz

4.3. Parametros del soporte y Atencidén a usuarios

El servicio de soporte y atencitn a usuarios de la plataforma, es parte
Inseparabie del sistema global, espacialmente dado que se trata de servicios
donde los usuarioe son ajenos al prestador def mismo.

El serviclo de Saporte y Atencién al Cllente abarca a los siguientes
interlocutores:

s Organismos que Integran los servicios de la Plataforma.

« CAU de nlvel 2 para atender a agentes externos al servicio:
organismos, otros CAUs ds los organismos, PSCs,..,

v CAU de 3or nivel, que atiende a las peticiones de nivel de actuacion
an sistemas y desarrollos del CAU de 2° nivel.

n PSCs, -

«p

52

Golierno e Cananas
Cioys etls 12 Fren e e
Justicla # Teuadad
Cuid. G @ 2-'-'. '-r:"-l;‘tm
e el




Goblerno Consejeria de Presidencia,
de Canarias Justicia e Igualdad

* Gestores del proyecto del MPTAP

* Proveedores de serviclos e infraestructura basg para solicitar su
asistencla ante incidencias o acluaciones preventivas en los
sistemas.

4.3.1. Descripcién de actuaciones de soporte y atencién a usuarios

Las principales funciones, desempefiadas por e Sarviclo de Soporte
@firma, son las sigulentss;

* Recepcion de sollcitudes a través de todos los canales de enfrada
establecidos

» Porteléfono a través del nimero 902 9344 05

= Por Email a la direccién soporte.afirmas@mpt.es

* Reglstro y Clasificacién de incidendlas y peticlones en funddn de su
tipologla y asignaclén de pricridades

v Evaluacidn, investigacién y dlagnéstico de las Incidencias v
peticlones :

» Escalado funclonal a los diferentes niveles de soporte.

* Escalado jerdrquico, de manera que los diferentes nivefes de
responsabllidad de las organizaciones implicadag posean visibilidad
de los cases més relevantes y puedan tomar Jas acclones
hecesarias para minimizar el Impacto de dichas incidendlas

* Realizar el seguimlento de las incidencias Yy peticlones a lo largo de
todo su ciclo de vida, hasta su cleme y verificacién, mantenlendo a
los usuarlos Informados respacto del estado y @l grado de progreso
de sus incidenclas/peticlones

* Generar informes de gestién:

o Llamadas a peticiones recibidas, atendidas y abandonadas
o Incidencias y peticiones cerradas y abiertas
o Alcance de los niveles de servicio

4.3.2. Disponibilidad

El serviclo de soporte debe estar acarde con el del sistema, v por tanto,
ha de ser continuo, 24x7. Iguaiments, al ftratarse de un serviclo
electrénico, es fundamentai que se habiliten los canales de interaccitn
electronlcos, al menos a través ds s-mall.

La atencion por los canales slectréhico y telofonico ser4 la del sistema,

24x7, considerdndose una funclonalidad critica del sistema global. Se
suministrard la informacién necesarla para facliitar la Integracién a los
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organismos requlrentes de los servicios, y llevan a cabo las actuaciones
de soporte y mantenimiento correctivo o evolutivo correspondlente.

Se presta el servicio por el canal telefdnics con las siguientes
caracteristicas:

e De 900 h a 19:00 h de lunes a viemes en dfas laborables,
ininterrumpido con atencién telefdnica y via eMall personalizada. Se
incluyan feslivos no naclonales con este horario.

» De 19:00 a 9:00, fines de semana ¥ feslivos nacionales, manteniendo
atencion telefénica personalizada para la resolucion de Jncidencias
operativas de gran impacto que afecten a la disponibilidad de los
servicios.

El parémetro de calidad del servicio serd el grado de atencion de cada
Z%canal, medido como porcentaje de mensajes y llamadas atendldas,
Slconsideradas asf aquellas que entran en el sisterna y alcanzan a un

Spopsrador, Independientemente de su resuitado. El objetivo 2 alcanzar en
q:?‘j cada canal es el siguiente:

e Canales e-mail y web, [a misma disponibllidad que el sistema, serd el
98%.

« Canal telefénico, tanto en atencidn personal, como por buzén de voz
(llamadas atendidas por e buzdn), seré:
o Porcentaje minimo de llamadas totales atendidas sera superior al
95%.
o Tiempo de espera del 90% de las lamadas atendidas no sera
superior a 30 ssgundos.
o Tlempo de espera del 98% de las llamadas atendidas no serd
superior g 60 segundos.

4,3.3, Solicitudes da soporte de los organismos

Las solicitudes de soporte se clasificaran en funcién de su Impacto en &l
servicio segiin el apartado 4.1 y se categerizaran de la forma siguiente:

» Incidenclas. El organismo solicitante identifica un defecto o fallo
que afecta al sistema en general o a alguna funclonalidad. Los
tipos de Incidencias contemplados iniclalmente seran:

D
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TIPOLOGIA DE INCIDENCIAS
:lnpdoma Nivel Tipologia Nivel 2 Tipologia Nivel 3

Conectividad |P

Senvicios Plataforma .

Prestadores

Otros

[OC8P

XMLSOAP

Servicios Web

Validar Certificado

INCIDENCIA Protocalos Obtener infoCettificado

Valldar firma

| Cliente firma

Errores y excepciones
3

HW

SW Base
Plataforma | Aplicaciones

Otros

Acceso

* Peticiones de Servicio. El organlsmo emisor solicita informacién
© ayuda para la integracion, alta aplicaclones, etc., o se trata de
una solicitud que le afecta particularmente a sy implementaclon
(mehsajes de ws, excepciones en cerlificados...) dentro dsl
funcionamiento establecldo. Los tipos de peticlones contemplados
inlcialmente ser4n:

TIPOLOGIA DE PETICIONES DE SERVICIS T ]
Tipologia Ti fa Nivel ivel
Nive 1 pologfa Nivel 2 Tipologfa Nivel 3

PETICION DE  Dirgcclén 1P . =
SERVICIO Aplicacion

IP v Aplicacion

Alta/Baja/Modif organismo

Contactos B

| Lista de dlstribucién firma |
Otros

Consuitas Documentaclén
| Protacolos .
Herramientas desarrolio
Certificados
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Prestadores
Plataforma @firma
eDNI
Smartcard y lectores
Oftros
Documentacién
Packs Certificados
Aplicaciones Cliente Ejsmplo
Pruebas URLs
Prusbas eDNI

- Envio de Informacion masiva a
Rl toda Ia llsta de contactos |
Informacién  integracién  de
nuevos organismos
Informes
(estadisticas/incidencias)
Otros
Ingidencias
Peticlones
Acceso Plataforma
| Acceso Servicios Plataforma
Soparte @firma
Ofros

Reclamaclonas

» Ampliaciones o modificaciones del serviclo. Se habllitara un
procedimiento de gestidn del cambio espectfico para tratar estas
sollcliudes, no sujeto a este acuerde de nivel de serviclo.

Los parametros de calidad se establecen midiendo el tiempo medio de
resolucién de cada tipo de petlclones, esto es, desde que se registra en
el centro de soporte y atencion a usuarios (sl no habia sido identificada
con anterioridad) hasta que se resuslve.

Los objetlvos de calldad son:
o Incidencias. Segun su clasificaclén antarior. Ver punto 4.1
o Peticionas de Servicio. Tismpo medio de resolucidn de todas las
consultas no sera superior a 24 horas. Si llegaran a 48 horas por

retrasos de terceros {eje: habllitar acceso por Ip a aplicaclones),
se llevaria a cabo un mecanismo de smergencia.
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Parameiras Generales del ANS

Canales .~
Disponibilidad B
| * _ _PoreMail _ _98%
85% del total
a Por Teléfono 90% en menos de 30 seg.
~ 88% en menos de 60 sep.
Consultas e g _
= PoreMal =~ Menor a 24 horss.
80% del total en menos de 1 hors,
. Por Teléfono 95% del total en manos de 2 horas,
L . 88% del total en mencs de 4 horas.
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ANEXO [V

SERVICIOS OFRECIDOS POR EL MPTAP DE DIRECCION ELECTRONICA
HABILITADA Y CATALOGOQ DE PROCEDIMIENTOS DEL SERVICIO DE
NOTIFICACIONES ELECTRONICAS

I~ Condiciones Generales
Il.- Acuerdo de Nivel de Sarvicics
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ANEXO IV
SERVICIO OFRECIDO POR EL MPTAP DE DIRECCION ELECTRONICA
HABILITADA Y CATALOGO DE PROGEDIMIENTOS DEL SERVICIO DE
NOTIFICACIONES ELECTRONICAS.

l. CONDICIONES GENERALES

1.- CGBJETO

P
AL

S5 Bifjeulo 38.2 del Real Decrefo 1671/2009, de 6 de noviembre, por e que se
& gg_sarfdh{;é parcialmente la Ley 11/2007, de 22 de junic, de acceso efectrénico
;gas @lﬁf adanos a los servidos pblicos, reguia la utiizacion de técnicas
gt

; q’éﬂ‘émﬁi’;}g informéticas v telematicas por !a Administradén General del
;) i &80 @ﬁ ablece que “bajo responsabilldad del Ministerio de Polltica Territorial
% m:s,tracién Pablica existiré un sistema de direcclén electronica habilitada
“Swparedd préctica de estas notificaclones que quedars a disposlcién de todos los
6rganos y organismos publicos vinculados o dependientes de |a Administracién
General del Estado que no establazcan sistemas de notificacién propios. Los
cludadanos podran solichar Ja apertura de esta direcclén elecirdnica, que
tendra vigencia indefinida, excepto en los supuestos en que se solldte sy
revacaclon por el titular, por fallecimlento de la persona flsica o extincién de la
personalidad Jurldica, que una resolucian administrativa o judicial asf lo ordene
0 por el franscurso de tres afios sin que se utilice para la praictica de
notificaciones, supuesto en el cual se [nhabilitard ésta direccitn electrbnica,
comunicandose asl al interesado”.

La Orden PRE/878/2010, de 5 de abril, por la que se establece el régimen de)
sistema da direccién electrénica habiltada previsto en el articulo 38.2 del Real
Decreto 1871/2009, de 8 de noviembre, fija las condiciones que ha de reunir I
entidad hablltada para 1a prestacién del serviclo de direccidon electronlca, asf
como las condiciones para sy prestacion, y establece en su articulo 2.1 que “la
titularidad de la direccion elecirdnica a partir de la que ss construyan las
direcciones electrdnicas habllitadas ge Ios interesados corresponde  al
Ministerio de Polltica Temitorial ¥ Administracion Piiblica”.

En aplicaclén de 1o dispuesto en Ia normativa anteriorments cltada, el Ministerio
de Politica Teritorial y Administracién Plbllca (MPTAP) ha desarrollade un
serviclo de notificacionss electrénicas ¥ de direccldn electrénica habilitada para
la Adminlstracidn General del Estado, Que es prestado en colaboracion con la
Socledad Estatal Correos vy Telégrafos, 5.A. (CORREOS), gracias al Convenio
de colaboracién que ambas partes tienen suscrito con asta finalidad.

La clausula decimotercera de dicho Convanio prevé ¢ue las Comunidades
Auténomas v las entidades integrantes de {a Administracién Local gue desesan
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utillzar el servicio de direccién electrénica habilitada para la notificacion de sus
actos y resoluciones administrativas podrdn adherirse al mismo mediante la
suscripcion de convenios especlficos con ¢l MPTAP y CORREOQS,

El MPTAP, con el objetivo de impulsar ia implantacion de la administracion
slectrénica, guiere facllitar al resto de administraciones v entidades piblicas
vinculadas o dependientes |a utllizazién de los sistermas que ha desarrollado
para prestar esle servicio en el &mbito de la AGE. El objeto del presente anexo
8s |a regulacién de los derechos y obligaclones que se establecen para la
prestacién, por parie del MPTAP, del Serviclo de Direccibn Electrénica
Habilitada y Catélogo de procedimientos del Serviclo de Notificaciones
Electrénicas.

2.- ALCANCE

a) Los servicios ofrecidos por el Sistema de direcdion electrdnica habilitada
+{DEH} y Catdlogo de procedimientos, que garantizan sl envlo de nofificaciones
slecironicas de forma segura, son [os siguientes:

= Geslién de Ja DEH. .

= Gestidbn del catdlogc de procedimientos. Publicacién de
procadimientos.

= Gestidn de la suscripcién a procedimientos.

b) Se habilita a cualquier aplicacién informética de los érganos o entidades
dependientes de la Comunidad Auténoma a utllzar los servicios citados en el
punto anterior.

¢) La Comunldad Auténoma podra publicar los procedimientos a disposicion del
ciudadano en el catdlogo de procedimientos y serd su responsabilidad la
actuallzaclén y descripcién de [os mismos.

d) Ambas partes se comprometen a comunicarse mutuamente cualquier
meclida de informatizacidn que pueda afectar a la compatlbilidad de Is
Direccidn Electrénica Habilitada y a Ia publicaclén de los procedimlentos a los
que 8l ciudadano puedse suscripirse.

3.- OBLIGACIONES DEL PRESTADOR DEL S8ERVICIO

El MPTAP, como prestadar del Servicio de Direccldn Electrénica Habilitada y
Catdlogo de procedimientos, asume [as siguientes ablipaciones:

a) Velar por al buen funclonamiento del Servicio.

b) Disponer de un entorno de prueba para facilitar la integradﬂn(‘g‘ﬁ'mio.
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c) Habllitar Jos mecanismos necesarlos para que el usuario de los serviclos
pueda prestar asistencla de informacién y atencién al Ciudadano y el soporte
necesario a los organismos.

4.- OBLIGACIONES DEL USUARIO DE LOS SERVICIOS

La Comunidad Auténoma, como usuario del Servicio de Direccién Electrénica
Habilitada y Catilogo de procedimlentos, asume las sigulentes obligaclones:

8)  Facilitar a los ciudadanos los medlos necesarios para oblener la

sz, direccidn electrénica habilitada.
%?izlantener el catdlogo de sus procedimientos actualizados y facilitar a los
*‘Eqiudadanos informacién sobre los procedimientos a los que pueden

A

ke uscribirse para ser natificados de manera telsmatica,
@

¥

" Prestar asistencia de informacin y atancion al cludadano y colaboracién
en la organizaclén del Servicio de Notificaclones Electrénicas.

5.- ACUERDO DE GALIDAD DE LOS SERVICIOS

Los servicios objete del presente Anexo estaran sujstos al Acuerdo de Nivel de
Servicios que se adjunta en el apartado (I de este Anexo.

6- COSTE ASQCIADO A LA GESTION DE ENTREGA DE LA
NOTIFICACION

Los servicios prestados por el Ssnicio de Direccitn Electrénica Habilitada y
Catdloge de procedimlentos del Servicio de Notiflcaclones Electrénicas del
MPTAP se realizeran sin coste alguno conforme a la cldusula quirta del
Convenlo. Los costes asociades a la gestién de la entrega de la notificacién
(buzdn, puesta a disposician, entrega, acuses de recibo, etc.), se inscribirdn
dentro de las relaciones enire Correos Y la Camunidad Auténoma,

7-REFERENCIAS

El MPFTAP podré hacer piblicaa en tuglguler lista de referendia de usuarios o
en cualquier boletin de prensa publicado, y 8in autarizacidn previa, la relacién
da organismos usuarios de los sarvicios a los que hace referencla el preseante
Anexo.
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La Comunidad Autéroma o Entidad Local adherida podra referenciar la
utilizacion de dichos servicios sin autorizacién previa por parte del MPTAP.

8.- CONTACTOS DE REFERENCIA.

La resolucién de consuitas técnicas relacionadas con la utlizacidn de los
servicios, asl como las de caricter administrativo relativas al alcance del
presente Anexo de prestacion de serviclos se ofrecerdi a fravés de las
sigulentes contactos de refsrencia.

SE ~ liDireccion
O procedimientos

del

Ministerio de Politica Territorial y Administracién
Pdbllca

Directora de la Divslén de Proyectos de

Administraclén Electrénlca

Teléfono: 91 2732461

Correo electrénico: sgprotec@mpt.es

Direcclén postal: Maria de Molina, 50, 9° Planta
28071 — Madrid

Responsable
Administrafivo del
Anexo

;T

Vocal Asesor de [a Direccion General para o

Impulso de la Administracién Electronica

Teléfono; 91 2732463

Correo slaectrénico: joseluis.redondo@mpt.es

Direccién postal; Maria de Molina, §0, 9* Pianta
28071 ~ Madrid
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Este ANS contempla tanto pardmetros propios del servicio, como los de
soporte & los interesados y organismos emisores para la resolucién de

consultas e incidencias vy los referentes a la propla gestién e informacién dal
ANS,

El perlodo de medida para todos los parametros serd mensual.

1. DISPONIBILIDAD DEL SERVICIO

Bﬁg’ﬁl‘gﬁe@do central serd confinua, de 24x7. La disponlbilldad del entomo, debers

e¥'Shperior al 98%, por tanto, el tlempo de caida del senviclo no podré ser
U eré} a 14 horas y 24 minutos, salva cuando se den las slguientes causas:

: gi ngj;encias de terceros fuera de su control.
Atiques de denegacion de servidio.

Mantsnimiento planificedo. Las paradas programadas del sistema deberan
realizarse entre las O horas y las 6 horas de la madrugada.

Fallos de software base.

Para el célculo se ulllizaran las férmulag siguientes:
Disponibilidad = ( 1 — TPS/TDO) x 100, donde TPS = Zpartado de shasrvacian TPk

= TPS: tiempo acumulado de parada del sistema en sl periodo de
obsarvaclon.

* TDO: tiempo de observacién, un mes.
* TPl tlempo de parada incidsncia |

2. RESOLUCION DE INCIDENCIAS

Las incidencias que sean Imputables al prestador del servicio se claslficaran en
funclén de su impacto de la forma siguiente:

o Incidenclas nivel 1. Fallo Critico General del Sistema. Incidencias
que afecten a la operatividad del servicio. La resoluctdn tlene
caracter urgente.

o Incldencias nivel 2. Fallo Critico Particular del sistama. Defecto o
mal-funclonamiento del sistema o incidandia que afecta a una parte
del servicio que impide la revocacién, consulta o alta da fa DEU o
procedimientos, La resolucién tiene caractar urgente.

o Incidencias nivel 3. Fallo No Critico General. Funclenamiento
dagradado del servicio que no impide su funcionalidad.
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o Incidencias nivel 4. Fallo No Critlco Particular. Funcionamiento
degradado del servicio que afecta a una parte no critica y no Impacta
en la funcionalidad.

Tiempo medlo de resolucién de la incidencia, esto es, desde que se produce
hasta que Ya funcionalidad afectada vuelvan a estar operativas:

» Incidencias de nivel 1 y 2. se deben resolver sn menos de 4- 8 horas y 24
horas naturales respectivamante.

» las incidenclas de nivel 3 y 4: se deben resolver én menos de 48 horas y 7
dias respectivamente deniro del horario de servicle. Este horario de servicio
sord de 9:00 ha 21:00 h de lunes a viemes, y de 9:00 h a 13:00 h sabados,
para la atencién de primer nivel y de 9:00 a 15:00 de lunes a viernes para la
de segundo.

ov;«z_q!smpo de respuesta

e

- %mpo medio de respuesta del nivel ceniral, para un nimerc de usuarios
S

ino de 150 sesiones abiertas simultaneaments, s establece en:
&» lrsegundo, para una pagina ligera {<=50Kbytes).

%5 3 segundas, para una pagina compleja (>50Kbytes).

* 6 segundos, para la descarga de un programa de navegador.

Se considera el tiempo de respuesta desde que el servidor web del servicio
reclbe la peticibn de una pégina, hasta que la entrega, medido por las
herramlentas de monitorizacién que proveera el prastador del serviclo. No
contabiliza el tiempo de respuesta del framo de ¢comunicacion y de proceso
local en su equipo del usuario

Actualizacion de productos

El pardmetro para medir la calldad de serviclo del proceso de instalacidn o
actuallzacién de productos (herramientas y desarrollos a medida) ser4:

¥ Productos completamente probados. El tlempo desde que se sollcita
su Instalacidn hasta que son puestos en produccidn (esto es, a
disposicién de los usuarios del servicio), he debera ser superior a 15
dlas.

v Productos no probados. Ei fiempo desde que los productos se hayan
probado satisfactoiamente hasta que son puestos en produccign (esto
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es, a disposlcién de los usuarios dal semvicio), no deberé ser superior a
15 dlas.

Copias de seguridad
En pardmetro de calidad es el n(imero miximo de coplas de seguridad
fallidas al mes:

* Numero de copias de seguridad campletas fallidas: no superlor a 1 caga
mes.

= Namero de coplas de seguridad Incrementales fallidas: no superior a 1 cada
mes,

;\\EQ/R.&METROS DEL SOPORTE Y ATENGION AL CLIENTE
%

Ef $Bhvicio de Soporte y Atencién al Gliente engloba tanto a los usuarios finales
’ﬁnas fisicas y juridicas), como a los organismos amisores, que dispondran

cte primer nivel de atenclén Independiente y unas condlciones de servicio
renciadas.

Disponibilidad

Para los usuarios flnales: el servicio de soporte de primer nivel serd continuo,
24x7. Ademés cantara can canales electrénicos COMo e-mail.

El canal web contara con funcionalldades de autoayuda al usuaro que
faclltaran la respuesta a su consuita o |a resolucidn de su incidencla. Para ello,
contard con los mecanismos que se considere adecuado.

Adicionalmente el prestador de servicio prestard el servicla por ef canal
telefdnico, con un horarlo minimo de atencian en linea de:

1. Atenciéh en linea de primer nivel: de Lunes a Vlernes de 8:00 a
21:00 y Sabados de 9:00 a 13:00

2. Atencién en linea de segundo nivel y de soporte a Qrganismos
Emiscres: de Lunes a Viemes de 8:00 h 2 15:00 h.

El parémetro de calidad del servicio sera el grado de atencién de cada canal
por cada nivel, medido como porcentaje de mensajes y llamadas atendidas,
conslderadas asl aquellas que entran en el sistema y aleanzan a un aperador,
independientemente de su resultado. E| objetivo a alcanzar en cada canal es el
siguiente:

= Canales e-mall y web, la misma disponibilidad que el sistema, sers el 98%.
= Canal telefénico atencisn personal sers:
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- Porcentaje minimo de llamadas totales atendidas serd superior al
95%

- Tiempo de espera del 90% de las llamadas atendidas no serd
superior a 30 segundos.

- Tiempo de espera de! 98% de las llamadas atendidas no serd
superior a 60 segundos.

4. RESOLUCION DE PETICIONES DE SOPORTE DE LOS INTERESADOS

Las peficiones se clasificardn en funcién de su Impacto en el servicio de la
forma sigulente:

. 1. Incidencjas. El interesado identifica un defecto ¢ fallo que afecta al
. sistema en general o a alguna funcionalidad.

1 2. Consuitas. El interesado soliclta Informacion o ayuda para utilizer el
: serviclo, o se frata de una incldencia que le afecta personalmente (en
su tramo del sistema, comunicaclones o puesto de acceso, en
cualquiera de los componentes).

3. Redireccién del peticionario a otras entidades. Para las peticiones
que no se refleran propiamente a la prestacion del serviclo, se
Informara al interesado de los servicios de atenclén al cliente
habilitades por cada entidad, segin el caso.

Caso Responsable
Sobre procedimientos | EI argahismo emisor
administrativos particulares correspondlente.

Scbre las condiciones generales de [El  Ministerlo de  Politica
los servidos de SNTS y DEU, los|Temitorial y  Administracion
| servicios del Portal del Cludadano,|Pablica, como titular de los

{ el marco legal. servicios.
El buzdn del usuario Sociedad Estatal de Correos y
Telégrafos
Certiflcados digitales FNMT o cualquler otro Autoridad
. de Certificados (CA)

Los parametros de calidad se establecen midiende el tlempo medio de
resolucién de cada tipo de peticlones, esto 83, desde que se registra en el
Centro de Soports y Atencion al Cliente hasta que se resuelve.

Para todos los canales, el harario de servicio sera el de atencién telefdnica : de
primer nivel de Lunes a Viemes de 8:00 a 21:00 y sdbaclos de 2:00 a 13:00 y
de segundo nivel y de soporte a Organismos Emisores de Lunes a Viemnes de
8:00 ha 15:00 h. -
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Los objetivos de calidad san:

» Incidencias. Segiin su dlasificacién anterior.
¢ Consultas:

Canales electrénicos: tempo medio de resolucién <= 5 18 horas,
Canal telefénico:
o Tiempo medio de resolucion del 80% de las consultas telefanicas
resueltas méas rapidamente no serg superior a 10 minutos,
o Tiempo medio de resolucion del 98% de consultas telefénicas
resueltas mas répidaments no serd superior a 1 hora.
o Tiempo medio de resolucidn de todas las consultas telefdnicas no
seré superior a 4 horas.
o Redireccionas: No se miden,

Phrg Ry
o ?i%}gESGLUC!ON DE PETICIONES DE SOPORTE DE LOS ORGANISMOS
s KMISORES

sliciones se clasificardn en funcién de su impacto en el servicio de la
a siguiente:

* Incidencias. El organismo emisor identifica un defecto o fallo que
afecta al sistama en general o @ alguna fundonalidad.

» Consultas de emisor. El organlsmo emisor salldta informaclén o
ayuda para utilizar las herramlentas Y protocolos establecidos en la
Integracién, o de una incidencla que le afecta particularments
(eomunicaciones, sistema de notificaclones, erroras, extratipos, etc.)
dentro del funcionamiento establecido,

Los parémetros de calidad se establecen midiendo el tiempo medic de
resolucion de cada tipo de petlciones, esto es, desde que se registra en el
Centro de Soporte y Atenclén al Cliente hasta que se resuelve. El horario de
serviclo de atenclén & organismos emisores serd de 9:00 h a 15:00 h de lunes
a viemes.

Los objetivos de calidad san:
* lIncidenclas. Segan su clasificaclén antetior.

o Consultas de emisor. Tiempo medlo de resolucién de todas las
consultas no sera superior a 48 horas,
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6. GESTION DEL SERVICIO

El prestador del servicio propondrd para su aceptacién los mecanismos de
gestién y control que va a utllizar para el seguimiento de los parametros de
calidad definidos en el Acusrdo de Nivel de Servicio. Estos deberén induir al
Menos:

¢ Informes de seguimiento. Se emitirin mensualmenie. Incluirdn los
resultadoes del mes anterior, el informe de evolucion del grado de
cumplimiento y adiclonalmente propuestas de mejora.

¢ Los informes técnlcos que sustenien los calculos de ios parameilros:
informes de la heramienta de monltorizacion, reportes de
Incidencias, o los considerados convenientes.

uando se praduzean incumplimientos en estos parametros de calidad se
r‘?é%ema ré ung memoria justificativa, y una propuesta de acciones para coiregir
situacion.
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Resumen de los parametros de calidad

Tipo de parametros Par&metros y objetivos de calldad
Serviclo 24x7 entorno | Disponibjlidad:
central. - 98% mensual.

- Excepciones (no computables):
o Incidencias de terceros fusra de

su control.

o Ataques de denegacién de
servicio.

o Mantenimlento planificado.
Paradas programadas de oOh a §
horas.

o Fallos de software base.

Resol de Ingi ias:
- Tiempo medlo de resolugln de
Incidencias:

o Nivel 1: 8 horas naturales.

o Nivel 2: 24 horag naturales,

o Nivel 3: 48 horas de serviclo,

o Nivel 4; 7 dias de servicio,
Horario de servido {L-J 8:00-20:00 yV
9:00-15:00).

endimiento nj niral:
- Tlempo medlo de respuesta (hasta 150
sesiones simultdneas):

o Paglna ligera (<50KB): 1 569,

o Pagina compleja (>50KB: 3 seg.

o Programa de navegador: & seq.

Copias de sequridad:

- Numero méximo de copias fallidas al
mes;

o Completas: 1 falio.

o Incremantales; 1 fallo.
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Tipo de pardmetros

Parametros y objetivos de calidad

Soporte y Atencién al Cliente
{parametros comunes para la
atencibn a Interesados vy
0rganismos emisores)

Disponibilidad

Canales elecirdnicos (e-mail y web):

o 98% de disponibilidad del
sisterna.
Canal telefénico:
o 85% de Illamadas atendidas

sobre & total de llamadas.

o B0% del iotal de llamadas
atendidas en menos de 30 seg.

o 98% del total de Illamadas
atendidas en menos de 60 seg.

Resoluc) j B

En funcién del tipo de incidenda
anteriormente  descrito por niveles

y Atencion al

segun su impacto.

Tiempo medle de resolucién, en horario
serviclo (L-V 8:00-21:00 y S-D 9:00-
16:00 para el primer nivel y da 8:00 a
15:00 para el segundo):
o Canales electronicos.
menor a 18 horas.
o Canal telefénico:

" 80% consultas mas
rapidas: fiempo medio no
superior a 10 minutos.

= 88% consultas  mas
rapldas: tlempo medio no
superior a B0 minutos.

= 100% consuitas: tiempo
medio no superlor a 4 horas.

Medla

Soporte y Atenclén
Organismo Emisor

Resoluclién de consgul i

Peticion e

Tlempo medio de resolucidén no superior
a 24 horas en horario servicio a
orgahismos emisores (L-V 9:00-16:00),
mbio

Se establecerda un procedimiento de
gestion de camblos al margen de este
acuerdo de nivel de servicio.,
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ANEXQ Vv

SERVICIOS OFRECIDOS POR EL MPTAP DE COMUNICACION DE
DOMICILIO A LOS ORGANOS Y ORGANISMOS DE LA AGE

l. Condiclones generales
Il. Condiciones Técnicas y de Nivel de Servicio
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ANEXQ V

SERVICIO OFRECIDO POR EL MPTAP DE COMUNICACION DE DOMICILIO
A LOS ORGANOS Y ORGANISMOS DE LA AGE

I. CONDICIONES GENERALES
1. OBJETO

El servidlo telemético de comunicacion de cambio de domicllio es uno de los 20
serviclos basicas evaluados por la Unlén Europea que comienza a ser realidad
en algunos municiplos y comunidades de Espafa. Bl Ministerio de Polltica
Territorial y Administracién Publica (MPTAP) quiere contribulr a Incrementar su
uthidad para los ciudadanos y, para ello, ha desarrollado un Serviclo que faclfita
que las administraciones que implanten sistemas de comunicacién de camblo
de domicillo puedan comunicar los nuevos datos a los drgancs de la
inistracibn General del Estado y sus orgenismos dependlentes que el
s {ano autorice.

t\mavorla de los trdmites asociados a la comunicacidon de datos de
eliio existe ademas una obligacién de acreditar los datos comunicados
igfite la presentacién de certificados expedidos por el ayuntamiento a cuyo
‘ iplo corresponde el domicilio comunicado.
AT

Esta obligacién se ha eliminado con carécter general, en el dmblto de la
Administractén General del Estado, mediante el Real Decreto 523/2006, de 28
de abril, por el que se suprime la exigencla de aportar sl certificado de
empadronamiento como documento probatoria del domlcilic y residencia en los
procedimientos administrativos de la Adminlstracién Genaral del Estado y de
sus organismos plblicos vinculados o dependientes.

De este modo, siempre que s¢ cuente can el consentimlento expreso del
ciudadano y a Instancia de éste, se podra notificar el camblo & los drganos de
1a Adminisiracién General de! Estado a través de este serviclo.

El objeto del presente Anexo es regular los derechos y ohligaciones que se
establecen entre el MPTAP y la Comunidad Autdnoma para la prestacion, por
parte del MPTAP, de este Servicio.

2, ALGANCE

a)  El Servicio de Comunicacién de Gambio de Domicilio de la Comunidad
Auténoma consiste en la puesta & disposicién de los ciudadanos de su
territorio e un formulario de solicitud mediante el que éstos pueden

comunicar, de manera segura y fehaciente, los datos referenies—a SU
<
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domicilio que constan en el padrén de habltantes de sy ayuntamiento,
tras un proceso de alta o modificacidn de los mismos, a las unidades
administrativas u organismos de sy eleccién, relacionadas en dicho
Tormulario como destinatarias de la comunlcacisn,

b) El alcance de este Anexo abarca un conjunto de servicios electrénicos Y
teleméaticos que el MPTAF pone a disposicién de la Comunidad Autdnoma
¢on el fin de comunicar los datos del nuevo domicllio a los &rganos de Ia
Administracién General de Estado y sus organismos dependientes.

%X Servicio prestador de cambio de domicilio de la Comunidad Atuténoma
£amunicard en nombre del ciudadano sus datos de residencla a log
grganos y organismos selecclonados por el mismo, mediante el envio de
W valante electrénico firmado digitalmente por el Ayunlamienio donhde
te empadronado dicho ciudadano.

de serviclos corespondlents. Se iran incorporando las cartas de serviclos
de aguellos organismos receptares de la comunicacion del cambio,

e} El Mhnisterlo de Folitica Territorial y Administracién Pablica facilitard 3 |a
Comunidad Auténoma dichas cartas de servicios para que las pongan a
dispasicién de los interesados,

<X OBLIGACIONES DEL PRESTADOR DEL SERVICIO

El MPTAP, como prestador del Servicio de Comunicacién de cambio de
domlcilio a los organismos de |a Administracidn Gensral del Estado, asume las
slgulentes obligaciones:

a) Poner a disposicién de Ia Comunidad Auténoma el Serviglo de
Comunicaclén camblo de domicillo a drganos de la Administradén General
del Estado y organismos dependientes.

b} Disponer de entormog de prueba de la integracldn de los servicios con
objeto de garantizar la correcta cperacion de éstos con cardcter previo a su
puesla a disposicitn de los usuarios finales,

¢) Respetar ias especificadones incluidas an ¢l apartado |l sobre condiciones
técricas v nivel de serviclo.
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d} Habilitar los mecanismos para ofrecer el sopotte hecesario a los equipos de
integracion y desamollo de la Comunidad Auténoma para la integracion de
sus aplicaclones con el servicio.

e) Disponer de los recursos necesarios para atender y resolver las consuitas e
incidencias derivadas del uso del servido.

f) Proporcionar los elementos de auditabilidad de las operaciones realizadas
que permitan certificar el no repudic de las transacciones.

g) Adoptar todas las medidas de seguridad necesarias para proteger
debidamente la informacién y los serviclos ofrecidos.

ntizar la escalabilidad, robustez, disponibilidad, infegridad Yy

La Comunidad Autbnoma como usuario del Servicio de comunicacion de
cambio de domicilio a los organismos de la Administracion General del Estado,
asume las slgulentes obligaciones:

a) Realizar las labores de conectividad y despliegue pertinentes para poder
acceder desde sus propias dependencias o Instalaciones a los servidos
proporcionados pat el MPTAP.

La accesibilidad al Senvicio de Comunicacion de Domicilio se llevara & cabo
a través de la extranet de las Administraciones Publicas dlsponibles a través
de SARA.

b) Gumplir con los requerimientos técnicos establecidos por el MPTAP para las
aplicaciones informéticas usuarias de este Servicio y recogidos en el
apariado 1l de este documento.

c) Concertar con ef MPTAP la realizacion de pruebas de rendimiento o
monitorizacién de los serviclos con el objeto de no comprometer la
disponibilldad de los servicios al resto de usuarios.

d) Sequir los procedimientos establecidos para armonizar los procesos de
administracién de aplicaciones v slstemas usuarios del Serviclo.

A estos efectos, se suministrard la informacién requerida por el MPTAP

para dar de alta tento a empleados publicos como aplicaciones Informziticas
usuarias del Serviclo, e

A el
f;w‘,a
i 135
alier 0 0e Canad
lt-:‘:-n‘.:elh de ProndeTo, 74
jusrais ¢ 1;1;.‘.2-:?'3
g, T4 8 PR L
et TR
-"""—-—l-—". e e



Justicia e Ignaldad

>y Gobierno Conseferia de Presidendia,
de Canarias

e} Facilitar la conexitn a este servicio de los entes locales de sy ambito
territorlal que dispongan de conectividad a la red SARA, con la tecnologia,
mecanismos y procedimiantos que previamente hayan acordado, asi como
garantizar la confinuidad de este servicio extremo a extremo.

5. ACUERDO DE CALIDAD DE LOS SERVICIOS

anar

6 ik $ serviclos objeto del presente Anexo estaran sujetos al Acuerdo de Nivel de
Sesycios definido por el MPTAP en el apartado |l de este documento.

- éTAP podra hacer ptiblicas en Cualquier lista de referencia de usuario o en
~2Ualquier boletin de prensa publicado y sin autorizaclén previa, la relacion de
organismos usuarios de los servigios a los que hace referencia ef presente

La Comunidad Auténoma podrd refersnclar la utilizacidn de dichos serviclos sin
autorizacion previa por parte del MPTAP.

7. CONTACTOS DE REFERENCIA

La resolucién de consultas técnicas relaclonadas con Ia utilizacién de los
servicios, asi como las de carcter administrativo relativas al alcance del
presente anexo se ofracera a través de los siguientes contactos de referencia,

Y i R o
ferenis

de Polltlca

servicio Adminlstradidon Pdblica
“|Director de la Division de Proyectos de

Administraclén Electréniea
Ireponsable del| Teléfono: 01 2732481
Servicio Correo alectrénico: sgprotec@mpt.es

Direccién postal: Maria de Molina, 50, 8* Planta
PN ) 28071 — Madrid ]
j Joué Luis Redondo Pérez
| Vocal asesor de la Direccién General para el
' Responsable Impulso de ia Administracién Electrénica
Administrattvo del| Tel¢fono: 91 2732463
Anexo Caorrao electrdnico: joseluis.redondo@mpt.es

Direccién postal: Marfa de Molina, 50, 9° Planta
| 28071 ~ Madrid
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It CONDICIONES TECNICAS Y DE NIVEL DE SERVICIO
1.- CONDICIONES TECNICAS

1.1Funcionamiento del servicio telemético de comunlcaclén del cambio
de domicilio

La prestacion del servicio telemético de comunlcaclon del camblo de domicilio
Wplica la realizacln de las sigulentes operaclones:
"3\ Solicttud por el cludadano de la comunicacién del cambio de domidilo,
“s\: Existen dos escenarios:

a. El cludadanoc hace la sollcitud presencialmente en el
Ayuntamlento a confinuacién del procedimiento de alta en el
Padrén Municipal de Habitantes, o bien

b. El cludadano hace la solicitud teleméticamerite desde el portal
web munlclpal, en un momento posterior al alta en el Padrén
Munlcipal de Habitantes

. Emlsién del volante electrdnicc de empadronamiento por sl
Ayuntamiento.

. Envio del volante electrénico de empadronamlento a los organismos v
unidades administrativas destinatarias en el 4mblto autonomicao.

4. Envio del volante slectrénlco de empadronamlento a Jos organismos y
unidades adminlstrativas destinatarias en el &mbito estatal.

§. Actualizacion del domicilic por los organismos y unidades
administrativas destinatarias,

6. Verificaclén por el ciudadanc de la comunicacidon del cambio de
domicilio,

1.4.1 Sollcitud por el ciudadano asociada al procedimiento de alta en el
Padrén Municipal de Habitantes

El usuario del serviclo manifestard su voluntad de comunicar su nuevo domiclito
y lo podra realizar en los dos escenarios sigulentes:

» E| cludadano hace la sollcitud presencialmenta en el Ayuntamiento a
continuaclén del procedimiento de alta en el Padrén Municipal de
Habitantes, o bien

¢ El cudadano hace la solicitud telematicamente en el portal web
- (Autondémice, municlpal,....) en un momento postefior al alta en el Padrén
Munlclpal de Habitantes

- N - '
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Para ello sefialara en un formulario disefiado al efecta aquellos organismos o
unidades administrativas de émblto autondmico o estatal a las que se debe
comunicar los datos de su nuevo domicllia. En dicho formulario constaran los
datos mas relevantes de |a Carta de Serviclos de dichos organismos de forma
que el cludadano esté Informado de los efectos de su solicitud, plazo previsible
de tramitacién, condiciones para Ia prestacion del servicio, actuaclones que se
realizaran como cansecusencia de la comunicacién de domicllio y medio por el
que debe verificar el resultado de su comunicacion, La firna del formularo
conllevara la manifestacion del conocimiento de los extremos anteriores, la
aceptacién de las condiclones v la salidtud de Ia comunicacion.

El formulario firmado quedara archivado en el Ayuntamiento (sl se hace
...z, Présencialmente) o en sl portal prestador (sl se realiza telemdticamente). Al
'ﬂc'ﬁ,;‘g,;t: alizar ¢l proceso el ciudadano obtendrd un reclbo de solicitud del servicio.

YN Emisién de! volante electrénico de empadronamiento por sl
figy: S Avuntamiento
5
- ,ﬁé/o rtal prestador def servicio recabard autométicamente of volante electrdnico
" de empadronamlento del slistema de informacién del Padrén Municipal de
Habltantes que lo enviarg fimado con un certificado electrénico emitido a
nombre del Ayuntamiento por un prestador de servicios de certificacién.

1.1.3 Envio del volante a los organismos y unidades administrativas
destinatarias en el &mbito autonémico

Una vez recibido el volante electrdnico de empadronamiento, el Portal
prestador de! serviclo lo remitird a los organlsmos y unidades administrativas
de ambito autondmico sefialadas por el ciudadano.

1.1.4 Envio del volante a los organismos y unidades administrativas
destinatarlas en el &mbito estatal

Asimlsmo el Portal prestador del serviclo remitirs el volante elecirénico de
empadronamiento &l Ministerk de Poiftica Territoral y Adminlstracién Publica,
junto con la relacién de organismos o unidades administrativas de dmbito
estatal seleccionadas por el cludadano para su distribucién a las mismas.

El Ministerio de Politica Territorial y Administraclon P(blica remitird dicho
volante electrénico de empadronamiento a cada uno de los organismas y
unidades adminisirativas indicadas y devolvers al Portal prestador del servicio
[a informacién de si el volante de empadronamiento llegd o no al destinatario.
Las comunicaciones qus raalicen s! Portal prestador del servicio vy el Ministerio
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de Polltica Territorial y Administracién Piblica ee firmaran con cerlificados
slectrénicos emitidos a su nombre por prestadores de servicios de certificacion.

1.1.5 Actualizacién del domicilio por los organismos y unidades
administrativas destinatarlas

Los organismos y unidades administrativas destinatarias procederdn a

actualizar los datos del domicilio del ciudadano en la forma y plazos en que

hayan especificado en su carta de servicios y llevar a cabo las actuaciones
Lo, COMprometidas en la carta de serviclos.

~ = Y
1@‘}]’ Verificacién por el ciudadano de la comunlcacion del camblo de
et é /! domicilio
D7
u:_ﬁ}é%rganlsmos ¥y unidades administrativas destinatarias indicardn en su carta
““de servicios el procedimiento que el ciudadano debe utllizar para verificar la
efectiva realizacién del cambic solicitado. Es responsabllidad del ciudadano
que utiliza el servicio asagurarse, una vez transcurrido el plazo indicado por el
organismo ¥ unidad administrativa destinataria, de que el cambio solleitado ha
podido realizarss y s ya efectivo.

2.- TECNOLOGIA

La tecnologia ulilizada en el servicio telemético de comunicacién del cambio de
domicilio cumple los siguientes requerimientos: soportar la funcionalidad
defnida en el apartado *“Funcionamiento del servicio felematico de
comunicacion del camblo de domicilio®, permitir su implantacién en entomos
tecnolégicos heterogéneos y asegurar las condiciones de  autenticidad,
confidencialidad, integridad, disponibllidad y conservadién de la informacidn
intercambiada, Se basa en los slgulentes elementos:

1. Desarrollo de funcionalldades por caeda uno de los participantes y
presentacion eoxterna de las mismas mediante un servicio web
expresado en WSDL compatible con las aspecificaciones técnicas del
proyecto "Sustitucién de Certiflcados en Soponta Papel*, desarrollado
por el MPTAP y a disposiclén de loa organismos que lo requieran.

2. Documentos XML intercamblados entre los servicios web y firmados
elscirdnicamente compatible con las especificaciones téenlcas dsl
proyecto "Sustitucién de Certificados en Soporte Paper’.

3. Establecimiento de cenales seguros entre los parlicipantes mediante
protocolo SSL
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4. Utlizacién de certificados eleclrdnicos emitidos por prestadores de

servicios de ceriificacién que cumplan con X509 v3 y admitidos en &l
serviclo.

3.- NIVELES DE SERVICIO GENERICOS DE LAS INFRAESTRUCTURAS DE
ALOJAMIENTO Y COMUNICACIONES.

1T,
-

i 5

TR \
qflﬁ};{mtonzacfén Y supervisién
o)

< ¥

\ {58 diYione ds servicios de monitorizacion en 24x7 de los equipos de la

T jna a fravés de |a gestidn de agentes SNMP.

L

’éervicio permite la monitorizacién de hardware, software, servicios de

“sistemas y apllcaciones; mediante una supervisidn paramétrica con un tiempo
de respuesta inferor a 15 minutos en 24x7 garantizado por ANS.

La monltorizacién se lleva a cabo desde un Centro de Operacion y Soporte
centralizado (COS).

El serviclo de moniterizadén induye cuatro (4) modalidades:

Paramelros Generales del ANS Niveles da servicio j

Monitorizacidén Basica/ICMP de Pariodo: 24x7
sistemas Y lineas de comunicaciones __Avisos <= 15 minutos

. . . Periodo: 24x7
Monjtcrfza_m‘én Preventiva Avisos <= 15 minutos

; Periodo: 24x7
Monltorizacién Avanzada Actuacién procedimentada tras aviso <= 18
minutos

Periodo: 24x7
Aviaos <= 15 minutos

Monitorizaci6n Intemet
De dominios, portales y aplicaciones
| en Intemet dosde varias iodes

3.2Copias de seguridad
Se realiza un backup a das niveles:

» Backup Centralizadg, consistente en la integracién de los sistemas
de la Plalaforma en una red y plataforma de Backup basada en HP
Data Protector.
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» Baclyp Remoto, cansistente en la gestion de la plataforma de
backup particular de los sistemas de la Plataforma.

La politica aplicada es la slgulente:

* Backup Incremental diario de todos los médulos de informacion de
los sisternas.

*  Backup completo semanal, con un pericdo de retencién de las cintas
de cuatro (4) semanas, El Ultimo backup del mes tiene retencién de 1
afio y, el Ultimo del aho, retenclén de 5 afivs. Se pueden establecer
perfodos mas largos en funcién de la naturaleza de la informacion
almacenada.

X
‘-.‘;i :
%ﬂpiimianto del marco legal en materla de proteccién de datos (LOPD), se
i

freall#a la encriptaci6n de datos de backup desde de la salida de los sistemas
4 Plataforma.

Parametros Generales del ANS Niveles de servicio

" Disponibilidad de servicios de backup 00 %

4.- NIVELES DE DISPONIBILIDAD DE LOS SERVICIOS Y ACTUACIONES
DE SOPORTE A ORGANISMOS

4.1 Niveles de urgencia e impacto y Tiempos de Respuestas
Se categorizan los siguientes niveles de urgencia e impagcto para el tratamianto

de incidencias, que podrén evoludionar con el seguimiento de la explotacién de
los serviclos,

Urgencia
r?;‘?r o 5 T} ii—] ‘

usuarios.

il A

odos fos

Incidencla de funclonamiento

Afecta & un grupo importante de usuarios. Interrumpe
Media la prestaciéon normal del servicio pero tiene altemativa

Inlerrumpe la prestacién normal del serviclo.

Afectan a un nimero muy limitado de usuarios <iel]
Baja serviclo y no tienen trascendencia global. Noj

-
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&
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Servidores principales para el Servido.

Afecta a més de 50 usuarios.

Calda de Base de datos

Fallos de conectividad entre compaonentes

Infeccién masiva de virus Informaticos,

Violaci6n de la seguridad.

Alecta a los ciudadanos

Incidencias que provoquen Incumplimientos
legales

Incidenclas de & a 40 usuarlos afectados por un
problema,
Incldencias de degradacion de los servicios
Accesos remotos de usuarios de ofra ubicacian,
Incidencias de software que residan en un
servidor
u Incidencias de un usuario individual,

Medio

Incidencias con poco impacto en el Servicio,

Requerimlentos de actualizaciones de software
y/o hardware.

Requerimlentos de infarmacion.
BaJo/Sin impacto . Labares de Mantenlmiento

Actualizadones no criicas de Sistemas
Operatlvos

Actualizaciones periédicas de aplicativos

Por tanto, del cruce entro la Urgencla de una Incldenda y el Impacto en e
Senviclo, se obliens la sigulents matriz que reflejara los niveles de priovizacion
de cada incldencia conforme 3 la metadolagia ITIL.
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Urgencia Descripcion

. El serviclo esta completamente

Alta JJ caldo. | P1 P2 P3

' El servicio est4 parcialments caldo,

o existe degradacidn en los P2 P3 ' | P4

[ elementos, o
Baja Afecta a un nitmero reducida de Pa P4

|__usuarios

Media

P5

o B &N
l',os:—:rx_mpus de respuesta y resolucién psra el serviclo se configuran de la
giite manera reflejado en la siguients tabla:

*

Critica fhora ]
Importante 8 horas o |
P3 Moderado / Normal |24 horas » B
P4 Menor [ Bala 48 horas
PS _ |Porplanificar Por planificar

Por tiempo de respuesta se entiende desde que el centro de operaciones hace
suya la incldencia y comienza a gestionar 10s recursos para la resolucién de la
misma.

El horarlo de cobertura de los servicios contemplados an al presente apartado
Seran:

» Incidenclas graves y levas: Horas laborables de lunes a domingo de 9,00 a
19:00 h.

* Incidendias criticas: serviclo 24 x 7 con teléfono espacifico para la atencion
de este tipo de incldencias.

4.2Informes de Indicadores de! cumplimiento de! nivel de servicio {ANSEs)
Mensualmente se dispondra de un Infofme de incidenclas cerradas, incidencias

abiertas incldencias no resuettas dentro de los limites definldos por el ANS v
grado de cumplimiento del Acuierdo de Nivel de Servicios comprometiclo.

L 3
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Ejemplos de indicadores empleados para la evaluacidn de cads servicio:

Ndmero de Incidencias del serviclo,

Ndmero de incidenclas atendidas dentro del tiempe de respuesta.
Nimero da incidencias resueltas dentro del tiempo de resolucién.
Forcentale de ANSs alcanzados dentro del tiempo de respussta.

Porcentaje de ANSs alcanzados dentro del tiempo de resoluclén.

4.3Pardmetros del soporte y Atenclén a usuarlos

“.‘:"\q:{
Ok %\,,_seruido de soporte y atencién a usuarlos de la plataforma, es parte

ingeparable del slstema global, especiaimente dado que se trata de servicios
do%eg’e los usuarios son ajenos al prestador del mismo.

=

) "

d ,bl;ljipf"servicio de Soporte y Atenclén al Cliente abarca a los siguientes

H};ﬁt”er!ocutores:

Organismas que integran los servicios de Ia Plataforma,

* CAU de nivel 2 pars atender & agentes extermas al servicio:
organhismos, otros CAUs de los organismos, PSCs, ...

“ CAU de 3er nivel, que atiende a las peticiones de nivel de actuacion
en slstemas y desarrollos del CAU de 2° nivel.

* Gestores del proyecto del MPTAP.

* Proveedores de servicios e Infraestructura base para solictar su
asistencia ante Inddenclas o actuaciones preventivas en los
sistemas.

4.3.1 Descripeidn de actuaclones de soporte y atenclén a usuarios

Las principales funciones, desempefadas por &l Semviclo de Saporte de
Comunicacién de Domlcitic son las slguientes:

" Recepclén de solicitudes a través de todos los canales de entrada

establecidos
u Por teléfono a través del nimero 902 93 44 05
" Por Emall a la direcclén

sopo ni omicillo@mpt.es

* Registro y Clasificadlén de incldenclas y peticiones en funicién de sy
lipologia y asignacién de prioriciades

" Evaluacién, investigacién v diagnéstico de las incldenclas y
peliciones

®» Escaledo funcional a los diferentes niveles de soparte,

= Escalado jerdrquico, de manera que los diferentes niveles de
responsabllidad de las organizaciones Implicadias posean visibllidad
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de los casos mas relevantes y puedan tomar las acciones
necesarias para minimizar el impacto de dichas incdenclas
* Realizar el segulmlento de las incidencias y peticiones a lo largo de
todo su clclo de vida, hasta su cierre y verficacién, manteniendo a
los usuarios informadas respecto del estado y el grado de progreso
de sus incidencias/peticiones
* Generar informes de gestién:
o lJamadas o peticiones recibidas, atendidas y abandonadas
o Incidencias y peficiones ceitadas y ablertas
o Alcance de los niveles de servicio

< 4.3.2 Disponibilidad

e

"'(?r , El serviclo de soporte debe estar acorde con el del sistema, Y por tanto,

7 ¢ ha de ser continuc, 24x7. Igualmente, al fratarse de un servicio
e;‘!

5/ electronico, es fundamental que se habiliten los canales de interacclén

o ‘Q‘ 'I#

g o AC
oY

S

2

electrénicos, al menos a través de e-mall.

La atencién por el canal electrénico y telefdnico serd la del sisterna, 24x7,
conslderdndose una funclonalidad critica del sistetna global. Se
suministrara la Informacién necesaria para facllitar la integracién a los
organismos requirentes de los servicios, y llevan a cabo lag actuaciones
de soporte y mantenimlento coirectivo o evolutivo corraspondiente,

Se prasta el serviclo por el canal telefénico con las siguientes
caracterfsticas:

= De 200 h a 19:00 h de lunes a viemes en dias laborables,
Ininterrumpido con atencion telefénica y via eMail personalizada. Se
incluyen festivos no naclonales con este horario.

¢ De 19:00 a 9:00, fines de semana y festivas naclonales, manteniendo
atencion telefdnica personalizada para la resoluclén de Incldenclas
operativas de gran Impacto que afecten a la disponibilidad de los
servicios.

El parametro de calidad de! serviclo seré el grado de atenclén de cada
canal, medido como porcentaje de mensajes y llamadas atendidas,
consideradas asl aquellas que entran en el sistema vy alcanzan a un
operador, independientemente de su resultado. E! objetivo & alcanzar en
cada canal es el siguiente;

» Canales e-mail y web, la misma disponibilidad que el sistema, sera el

98%.
o Ganal telefonico, tanto en atencién personal, como por buzén de voz
(lemadas atendidas por ef buzon), sera: e
ad
ol S g,
et e e lquatiad
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o Porcentaje minimo de llamadas totales atendidas sera superior al
95%.

o Tiempo de espera del 90% de las llamadas atendidas no serd
superior a 30 segundos.

o Tiempo de espera del 98% de las llamadas atendidas no sera
superior a 60 segundos.

4.3.3 Solicitudes de soporte de los organismos

Las solicitudes de soporte se clasificaran en funclén de su Impacto en el
servicio seglin el apartado 4.1 y se categorizarén de la forma siguients:

DO Aggs
".g » Incidenclas. El organismo soljcitante identifica un defecto o falio
B que afecta al sistema en general o a alguna funcionalidad. Los
§ E tipos de incidencias contemplados Iniclalmente aerdn:

TIPOLOGIA DE INGIDENCIAS
Tibolagla NIvell vy, - ogia Nivel 2 | Tipologia Nivel 2

Conectividad |P
Servicios Plataforma
Prestadores

Otros

QCSP

XMLSOAP
INCIDENCIA Protocolos Servicios Web
Errores y excepciones
Otros

HwW

SW Base
Aplicaclones
Otros

Acceso

Plataforma

© Poticlones de Servicio. El organismo emisor salidta informactén
© ayuda para la Integracién, alta aplicaciones, at¢., ¢ se trata de
una solicltud que le afecta particularmente g su implementacién
(mensajes de ws, excepclones an certllicados, ...) dentro del
funclonamiento establecido. Los tipos de peticiones contemplados
tnicialmente seran:
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TIPOLOGIA DE PETICIONES DE SERVICIO

Eﬂ:ﬁgm Tipologia Nivel 2 |Tipalogia Nive! 3

Direcglén [P

Aplicaclén

IP y Aplicacién
 organismo

Alta/Baja/Modif Contacios

Lista de distibucién Cambio de

Domicilio

Otros

Documentacion

Protocolos

Herramlentas desarrollo

Certificados

Versiones SCSP Soportadas

Otros

ggy\ﬁgg DE Dacumentacién

Packe Certificados

Aplicaciones Cliente Ejemplo

Envio de informacién maslva a

toda la lista de contactos

Informacién  Integracldn  de

NUevos organismos

Informes

(estadisticasAncidencias)

Otros

Incidenclas

Peticiones

Reclamaciones Acceso Plataforma i

| Acceso Serviclos Plataforma

Otros

Consultas

Sollcitudes

< Ampllaciones o modlficaclones del servicio. Se habliitars un
procadimlento de gestion del camblo especifico para tratar estas
solicitudas, no sujeto a este acuerdo de nivel de servicio.

Los parametros de calidad ss establecen midiendo e! tiempo medio de
resoluctén de cada tipo de peticiones, esto es, desde que se registra en
el centro de soporte y atencion a usuarios (si no habtersdo Tdentiicada
con anterioridad) hasta que se resuelve. «on
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Los objetivos de calidad son:
o Incidencias. Sepun su clasificacion anterior. Ver punto 4.1

o Petlcionas de Servicio. Tiempo medio de resolucién de todas las
consultas no seré superior a 24 horas. Si llsgaran a 48 horas por
retrasos de terceros (eje: habllitar acceso por ip a aplicaciones),
sé |levaria a cabo un mecanismo de emergencia.

=

dell ANS' Niveles de servicio

Por eMall  98%
u Por 85% del total

80% en menos de 30 seq.

aflions 98% en menos de 60 seg.

Consultas _
" Por eMall _ Menor a 24 horas.
. Por 80% del total en menos de 1 hora.
Teléfono 95% del total en menos de 2 horas.

_88% del total en menos de 4 horas.
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